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Kapitel 1

Einleitung

Mit der Verbreitung von Computern und Netzwerken nimmt die Notwen-
digkeit von sicheren Public-Key-Verschliisselungen und digitalen Signaturen
immer schneller zu. Dabei beruht die Sicherheit der meisten Kryptosyste-
me auf der Tatsache, dass es bis heute keinen klassischen Algorithmus gibt,
der in der Lage ist, in polynomieller Zeit zu faktorisieren oder diskrete Lo-
garithmen zu berechnen. Ein ernstzunehmendes Problem stellt allerdings
die Entwicklung von Quantencomputern (siehe z.B. [CN0O]) in absehbarer
Zeit dar — z.B. auf Basis von kernmagnetischer Resonanz (NMR) (siehe
[VSBT01]). SHOR gab Algorithmen auf Quantencomputern an, die in Po-
lynomialzeit sowohl faktorisieren, als auch diskrete Logarithmen berechnen
konnen ([Sho97]). Ein besonderes Augenmerk muss deswegen darauf lie-
gen, moglichst viele verschiedene ,,schwere Probleme* zu finden, auf deren
Schwierigkeit sich Kryptosysteme aufsetzen lassen.

Fin Ansatz dafiir ist, Kryptosysteme basierend auf schweren Gitterpro-
blemen zu entwerfen. Gitter sind diskrete Untergruppen des euklidischen
Raumes und haben mittlerweile in vielen Bereichen der Mathematik und In-
formatik ein breites Anwendungsgebiet. War ihre Hauptverwendung in der
Kryptographie anfangs beim Brechen von Kryptosystemen zu finden (z. B.
um Kryptosysteme, die auf dem Rucksack-Problem basieren, zu brechen —
wie in [Od191] beschrieben), so fiihrten einige komplexitétstheoretische Ent-
deckungen AJTAIs ([Ajt96] und [Ajt98]) zu einem wahren Schwung an neuen
Erkenntnissen {iber die Komplexitit von Gitterproblemen, iiber die CAI in
[Cai99] und [Cai00] einen Uberblick gibt. AJTAl konnte eine Verbindung
zwischen der Worst-Case-Komplexitdt und der Average-Case-Komplexitit
von bekannten Gitterproblemen herstellen. Basierend auf dieser Entdeckung
entwickelte er erstmals ein Public-Key-Kryptosystem, bei dem eine zufillig
gewihlte Instanz zu brechen genauso schwer ist, wie eine Worst-Case-Instanz
des zugrundeliegenden Problems zu 16sen ([AD97]). Genauer gesagt zeigte
er, dass ein Angreifer, der fiir eine zuféllige Instanz des Kryptosystems — in
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KAPITEL 1. EINLEITUNG

polynomieller Zeit — Verschliisselungen von Null und Eins! mit einer Wahr-
1

scheinlichkeit von mindestens ; auseinander halten kann, in der Lage ist,
das Worst-Case n®-unique Shortest-Vector-Problem zu losen.

Ein Sicherheitsproblem fiir das AJTAI-DWORK-Kryptosystem stellt jedoch
die stetige Verbesserung der Gitterbasisreduktionsalgorithmen und die Ver-
besserung der Approximationen des Shortest-Vector-Problems dar ([NS98],
[NS99]). Das Ziel von Gitterreduktionen ist es, eine interessante Darstel-
lung fiir Gitter zu finden. Diese besteht aus einer Basis mit kurzen Vekto-
ren, die fast orthogonal zueinander sind. Die Reduktionstheorie von Gittern
reicht zuriick zur Reduktionstheorie quadratischer Formen — u. a. entwickelt
durch LAGRANGE ([Lag73]), Gauss ([Gau0Ol]), HERMITE ([Her50]), KOR-
KIN und SOLOTAREW ([KS72], [KS73]) — sowie zu MINKOWSKI, der in seiner
Geometrie der Zahlen ([Min96]) fundamentale zahlentheoretische Probleme
in geometrische transformierte und sie so 16sen konnte. Vor dem Hinter-
grund der algorithmischen Zahlentheorie lebte dieser Forschungszweig um
1980 wieder auf. In der Folge gaben LENSTRA, LENSTRA und LOVASZ einen
Algorithmus an, der Gitterbasen effizient reduziert und gleichzeitig eine Ap-
proximation des Shortest-Vector-Problems berechnet ([LLL82]). Durch den
LLL-Algorithmus wurde der Reduktionstheorie von Gittern neue Aufmerk-
samkeit zuteil. Im folgenden wurde der LLL-Algorithmus — hauptséchlich
von SCHNORR ([Sch87], [Sch88], [SE91], [Sch03]) — weiter verbessert und
auch die Theorie der Quantencomputer wurde fiir die Approximation von
kiirzesten Vektoren berticksichtigt ([Reg02], [Lud03]).

REGEV entwickelte jedoch ein Public-Key-Kryptosystem, fiir das er die Si-
cherheit auf die Worst-Case-Schwierigkeit des n!'-unique Shortest-Vector-
Problems reduzieren konnte ([Reg03b]). Im Gegensatz zum AJTAI-DWORK-
Kryptosystem reicht diese Sicherheit moglicherweise aus, um gegeniiber Ap-
proximationen des Shortest-Vector-Problems bestehen zu kénnen.

Da AJjTal und DWORK sich in ihrer Arbeit auf den Reduktionsbeweis be-
schrinkt hatten, stellt sich die Frage, in welchen Sicherheitsmodellen ihr
System als sicher gelten kann. Sicherheitsmodelle treffen Annahmen iiber
Absichten und Féhigkeiten eines potentiellen Angreifers und bieten eine
formale Grundlage, um die Sicherheit eines Kryptosystems beurteilen zu
konnen. Das Ziel dieser Diplomarbeit ist es, sich einen Uberblick iiber ver-
schiedene Sicherheitsmodelle zu verschaffen und die geeigneten darauf zu
untersuchen, ob sie vom AJTAI-DWORK-Kryptosystem erfiillt werden. In
den Fiéllen, in denen dies nicht der Fall ist, soll festgestellt werden, ob das
Kryptosystem durch einfache Modifikationen ,,repariert* werden kann.

Der Aufbau der Diplomarbeit ist wie folgt:
In Kapitel 2 soll eine Einfiithrung in die Komplexititstheorie gegeben werden,

'Die Verschliisselung im AJTAI-DWORK-Kryptosystem erfolgt bitweise.



in der weniger formale Definitionen und Abgrenzungen der Komplexitits-
klassen im Vordergrund stehen. Vielmehr soll eine Anschauung davon ver-
mittelt werden, welche Probleme (effizient) berechenbar sind. Kapitel 3 fiihrt
in die Grundlagen der Kryptographie ein und geht dabei auf verschiedene
Absichten und Fihigkeiten potentieller Angreifer ein, welche abschliefend in
verschiedene formale Definitionen von Sicherheitsmodellen gefasst werden.
Eine kurze Einfithrung in die Gittertheorie sowie eine Schilderung bekannter
Gitterprobleme gibt Kapitel 4. Daran anschliefend folgt im 5. Kapitel eine
detaillierte Beschreibung der Varianten des AJTAI-DWORK-Kryptosystems
sowie eine kurze Beschreibung des alternativen Kryptosystems von REGEV,
das ebenfalls auf der Worst-Case-Schwierigkeit des unique Shortest-Vector-
Problems beruht. Hauptséchlich auf den vorangegangenen Kapiteln basie-
rend werden in Kapitel 6 Angriffe auf die verschiedenen Varianten des AJTAI-
DwoORK-Kryptosystems beschrieben. Den Abschluss der Arbeit bildet die
Zusammenfassung und ein kurzer Ausblick in Kapitel 7.
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Kapitel 2

Grundlagen der
Komplexititstheorie

In diesem Kapitel wollen wir eine intuitive Vorstellung davon gewinnen,
welche Algorithmen effizient berechenbar sind. Dabei soll es weniger darum
gehen, bereits bekannte Definitionen zu betrachten, die sich auch in [HU79],
[Weg93] und [Sch97] finden, sondern darum, am Ende des Kapitels eine Idee
davon zu haben, was in der Praxis durchfithrbar ist und was eher nicht.
Dazu werfen wir zuerst einen kurzen Blick auf die Fragestellung, was iiber-
haupt berechenbar ist, bevor wir die Klasse der berechenbaren Probleme
niher betrachten. Den Abschluss des Kapitels bildet dann eine Reihe von
Definitionen und Notationen, die wir in den folgenden Kapitel benttigen
werden.



KAPITEL 2. GRUNDLAGEN DER KOMPLEXITATSTHEORIE

2.1 Berechenbarkeit

Beschiftigt man sich ausfiihrlicher mit Rechnern, so sto3t man unweigerlich
auf die Frage, welche Probleme sich iiberhaupt automatisch lésen lassen. Die
naheliegendste Vorstellung intuitiver Berechenbarkeit ist, dass Rechner die
Probleme 16sen konnen, fiir die es einen Algorithmus gibt, der nach endlich
vielen Schritten hélt.

Nachdem GODEL Anfang der 30er Jahre seine Arbeit iiber die Unvollstédndig-
keit der Mathematik ([G6d31]) veroffentlich hatte, schuf TURING ein simp-
les Modell von Maschine, das er Universal Machine nannte ([Tur36]) und
spéater nach ihm Turing-Maschine genannt wurde. Zur selben Zeit entwickel-
te CHURCH mit dem Lambda-Kalkil einen mathematischen Formalismus,
der Funktionen beschreibt ([Chu36]) und KLEENE arbeitete eine Klasse ma-
thematische Objekte aus, die sogenannten rekursiven Funktionen ([Kle35],
[Kle36al]). Etwas spéter definierte POST einen Mechanismus, der Symbole
manipuliert und nannte ihn Produktionssystem ([Pos43]). Gemeinsam konn-
ten sie schlieflich zeigen, dass diese Formalismen gleichwertig sind, d. h. dass
dieselbe Klasse von Problemen damit 1osbar ist ([Kle36b], [Pos36], [Tur37]).
Diese Aquivalenz bringt die unabhingig von CHURCH und TURING entwi-
ckelte Church-Turing-These zum Ausdruck. Eine Version dieser mittlerweile
allgemein akzeptierten Vermutung ist, dass die Klasse der intuitiv berechen-
baren Probleme identisch mit der Klasse der Turing-berechenbaren Proble-
me ist. Kin Indiz fiir die Richtigkeit dieser These ist, dass auch fiir alle spéter
entwickelten Formalismen die Gleichwertigkeit zu den bereits aufgefiihrten
gezeigt werden konnte.

Dieser historische Uberblick soll uns soweit als Einstieg geniigen. Ohne uns
in Details verlieren zu wollen, halten wir fest, dass der intuitive Begriff des
Berechenbaren sich formal fassen ldsst. Fiir uns interessant sind in erster
Linie die Probleme, die von Rechnern gelost werden konnen, d. h. genau die
eben angesprochene Problemklasse. Schlieflich wollen wir Kryptographie auf
Rechnern betreiben. Wir bemerken jedoch, dass theoretisch Berechenbares
in der Praxis trotzdem nicht erreichbar sein kann. Ein Algorithmus, der zwar
die richtige Losung ausgibt, dafiir aber ,,zu lange“ braucht, wird uns in der
Praxis nicht besonders niitzlich sein. Es ist also notwendig, die Problem-
klasse der berechenbaren Probleme detaillierter zu untersuchen, was wir im
nédchsten Kapitel tun wollen.

2.2 Komplexitit

Das Modell der Turing-Maschinen beschreibt klassische Rechner. Wie wir
in der Einleitung bereits erwédhnt haben, gibt es auch Rechner, die von den
Gesetzen der Quantenmechanik Gebrauch machen — die Quantencomputer.
Leider konnen auch Quantenrechner den Begriff der Berechenbarkeit nicht

6



2.2. KOMPLEXITAT

erweitern. Sie lassen sich auf klassischen Rechner simulieren — wenn auch
nicht sonderlich effizient. Wie Quantencomputer genau funktionieren, wiirde
den Rahmen dieser Arbeit sprengen, weswegen wir es bei einem Verweis auf
[CNOO] und [Fen03] belassen wollen. Vorerst lassen wir sie auflen vor und
wenden uns klassischen Rechnern zu.

Um die praktische Relevanz eines Algorithmus zu beurteilen, gibt es haupt-
séchlich zwei Ressourcen, die wir betrachten miissen: Zeit und Speicherplatz.
Komplexitéitstheorie beschéftigt sich damit, die minimale Zeit und den mi-
nimalen Speicherplatz von Algorithmen zu erfassen, die ein Problem lésen.
Wir wollen uns dabei auf Worst-Case-Analysen konzentrieren, d. h. wir wol-
len die Rechenzeit und den Speicherverbrauch erfassen, mit denen sich jede
Instanz eines Problems 16sen lidsst. Der wichtigste Parameter fiir diese Be-
urteilung ist die Grifle der Probleminstanz, mit der wir die Linge einer
natiirlichen Darstellung des Problems in Bits meinen. Sollen wir bspw. eine
Datenbank sortieren, deren n Eintrége jeweils m Bits haben, so ist die Grofe
der Probleminstanz n - m.

Aus der Vielzahl der Komplexititsklassen (siehe z.B. [Aar03]) wollen wir
uns die géngigsten etwas genauer ansehen, dabei beginen wir mit den klas-
sichen Modellen.

221 P

Probleme der Problemklasse P (auch PTIME genannt) kann ein Algorith-
mus auf einem klassischen Rechner in Polynomialzeit 16sen. In Polynomial-
zeit heifit, dass der Algorithmus jede Instanz des Problems in einer Zeit 16st,
die durch die Grofle der Instanz polynomiell beschréankt ist. Es ist offensicht-
lich, dass ein Algorithmus, der in Polynomialzeit 1duft auch nur polynomiell
viel Speicher benutzen kann.

FEin Beispiel fiir ein Problem dieser Klasse sind Sortierprobleme.

Wir werden in spateren Kapiteln Algorithmen betrachten, die sich aus meh-
reren Stufen! zusammensetzen. Ein Algorithmus, der sich aus mehreren Stu-
fen zusammensetzt, liegt in P, wenn jede seiner Stufen in P liegt.

2.2.2 PSPACE

Algorithmen, die ein Problem auf einem klassischen Rechner mit von der
Probleminstanz polynomiell begrenzten Speicherplatz 16sen kénnen, liegen
in der Klasse PSPACE. Die Zeit, die der Algorithmus dazu bendtigen darf,
wird nicht eingeschrankt. Offensichtlich gilt P C PSPACE, es ist jedoch
noch nicht bekannt, ob P eine echte Teilmenge von PSPACE ist.

maximal jedoch polynomiell viele Stufen
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2.2.3 NP

Eine weitere wichtige Problemklasse ist NP, die Klasse der nicht determi-
nistischen, polynomiell zeitbegrenzten Algorithmen. Ein typisches Problem
dieser Klasse ist, fiir einen boolschen Ausdruck zu entscheiden, ob es eine
Belegung gibt, so dass dieser wahr wird (Satisfiability oder abgekiirzt SAT
genannt). Bis heute ist kein Polynomialzeit-Algorithmus fiir dieses Problem
bekannt. Allerdings ist es moglich, fiir jede Belegung in Polynomialzeit zu
iiberpriifen, ob sie wahr ist. Fiir jede Losung existiert also ein Zertifikat, das
sich in Polynomialzeit iiberpriifen lasst. Das heif3t, falls wir — nicht determi-
nistisch — eine richtige Losung geraten haben, so sind wir in Polynomialzeit
in der Lage, ihre Richtigkeit zu verifizieren. Betrachtet man fiir SAT den
vollstdndigen Entscheidungsbaum, so konnen wir uns Nicht-Determinismus
so vorstellen, dass der Algorithmus einen richtigen Weg von der Wurzel bis
zu einem Blatt ,,wei3“, falls es diesen Weg gibt. Das heifit, der Algorithmus
wahlt orakelhaft an jedem Knoten die richtige Kante.

Mittlerweile wurde gezeigt, dass P C NP C PSPACE gilt. Auch hier
ist nicht bekannt, ob es sich um echte Teilmengen handelt. Die Frage, ob
P # NP gilt, was allgemein angenommen wird, ist eine der offenen Fragen
der theoretischen Informatik.

Eine besondere Teilmenge der Probleme aus NP sind die NP-harten Pro-
bleme. Sie sind mindestens so schwer wie alle anderen Probleme in NP.
Mindestens so schwer heif3t, dass es einen Algorithmus aus P gibt, der einen
Algorithmus fiir die Losung eines IV P-harten Problems in die Losung eines
beliebigen anderen Problems aus NP umformen kann. Diese Umformung
wollen wir mit polynomieller Reduktion bezeichnen. Auf die méchtigere ran-
domisierte Reduktion wollen wir hier nicht eingehen, eine Definition findet
sich bspw. in [CR90].

NP-vollstindige Probleme (N PC') sind N P-harte Probleme, die zusitzlich
noch in NP liegen. Sie haben gemeinsam, dass sie Losungen in exponenti-
eller Zeit besitzen, aber bislang weder gezeigt werden konnte, dass es einen
Algorithmus in Polynomialzeit gibt, der sie 16st, noch dass es diesen Algo-
rithmus nicht geben kann. Fiir das SAT-Problem konnte 1971 Coox die
N P-Vollsténdigkeit direkt nachweisen ([Coo71]) — fiir alle anderen N P-
Vollstandigkeitsnachweise geniigt es, die Reduktionen auf ein anderes und
von einem anderen N P-vollstédndigen Problem zu zeigen.

2.24 BPP

Fin Entscheidungsproblem ist ein Problem, bei dem es zu gegebener Eingabe
nur zwei mogliche Ausgaben gibt: 0 oder 1 bzw. ja oder nein. BPP? ist die

?[engl.] Bounded-error Probabilistic Polynomial-time
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BQP| |BPP| |NP|
~
\\\\ //// NPC

Abbildung 2.1: Inklusionsbeziehungen der géngigsten Komplexitéitsklassen

Klasse der Entscheidungsprobleme, fiir die klassische Algorithmen mit Hil-
fe eines Zufallsgenerators die richtige Antwort in polynomiell beschrankter
Zeit mindestens mit einer Wahrscheinlichkeit von % finden. In der Literatur
finden sich auch &hnliche Definitionen mit anderen Wahrscheinlichkeiten.
In der Tat ist % willkiirlich gew&hlt. Jede Definition mit einer Wahrschein-
lichkeit, die echt grofler als % ist, beschreibt dieselbe Problemklasse. Die
Idee bei der Benutzung von Algorithmen dieser Klasse ist, den Algorithmus
mehrfach mit derselben Eingabe laufen zu lassen und das Ergebnis durch
Mehrheitsentscheid der Durchginge zu bestimmen.

Offensichtlich gilt P C BPP, die Beziehung von BPP zu NP ist bisher
unbekannt.

2.2.5 BQP

Nachdem wir uns die wichtigsten klassischen Komplexitétsklassen angesehen
haben, wollen wir diese Auflistung mit einer Komplexitétsklasse fiir Quan-
tenrechner beenden.

BQP? ist die Klasse der Entscheidungsprobleme, die ein Algorithmus auf
einem Quantencomputer in polynomieller Laufzeit mit einer Wahrschein-
lichkeit von mindestens % richtig 16st. Sie ist das Analogon zur Klasse BPP
auf klassischen Rechnern. Da Quantencomputer durch ihre Konstruktion
unabénderlich probabilistisch sind, existiert kein Analogon zu P fiir Quan-
tencomputer.

Wie wir bereits in der Einleitung erwéhnten, sind Faktorisierung und Ziehen
diskreter Logarithmen Probleme aus BQP ([Sho97]). Es ist bekannt, dass
P C BQP C PSPACE gilt, wie sich BQP jedoch zu BPP und N P verhilt
ist nicht bekannt.

3[engl.] Bounded-error Quantum Polynomial-time
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Abbildung 2.2: Zwei Instanzen des Travelling-Salesman-Problems
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2.2.6 Fazit

Definition 2.1. Als Klasse der effizient oder mit vertretbarem Aufwand
berechenbaren Probleme auf klassischen Rechnern wollen wir Probleme an-
sehen, die in BPP liegen.

Definition 2.2. Als Klasse der effizient oder mit vertretbarem Aufwand be-
rechenbaren Probleme auf Quantenrechnern wollen wir Probleme ansehen,
die in BQP liegen.

Bemerkung 2.3. Wir bemerken ausdriicklich, dass dieser Klasseneintei-
lung Worst-Case-Analysen zu Grunde liegen und diese nur bedingt auf die
Praxis iibertragbar sind. Ein Problem, dass im Worst-Case schwierig l6sbar
ist, muss nicht in jedem Fall schwer zu l6sen sein. Betrachten wir dazu
als Beispiel die schematische Darstellung zweier Instanzen des Travelling-
Salesman-Problems (TSP) in Abbildung 2.2. Beim Travelling-Salesman-
Problem will ein Handlungsreisender eine Rundreise durch n Stddte un-
ternehmen. Die Entfernung der Stiddte zueinander wird durch eine n x n
Matrix gegeben und es soll entschieden werden, ob es eine Rundreise gibt,
deren Lange kleiner als k ist. Sind die Stéddte — &hnlich Perlen auf einer Ket-
te — so angeordnet, dass es fiir die Rundreise nur eine Moglichkeit gibt, so
addiert man alle Wegléngen und kann einfach entscheiden, ob deren Summe
kleiner als k ist. Gibt es hingegen von jeder Stadt zu jeder anderen einen di-
rekten Weg, so kann dieses Entscheidungsproblem durchaus recht schwierig
sein.

Es kénnen also fiir Probleme mit einer schlechten Worst-Case-Laufzeit durch-
aus Algorithmen existieren, die im Average-Case polynomielle Laufzeit ha-
ben, da die Instanzen, die eine hohe Worst-Case-Laufzeit ,, verursachen® sel-
ten auftreten oder pathologische Instanzen des jeweiligen Algorithmus sind.
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Auch koénnen Algorithmen mit polynomieller Laufzeit fiir die in der Praxis
interessanten Instanzen durchaus langer laufen als Algorithmen mit schlech-
terer Worst-Case-Laufzeit. So wird bspw. bei der Losung linearer Optimie-
rungsprobleme héufig der Simplex-Algorithmus von DANTZIG ([Dan63] )ver-
wendet, der eine exponentielle Worst-Case-Laufzeit aufweist, obwohl mittler-
weile ein Algorithmus von KHACHIYAN mit polynomieller Laufzeit bekannt
ist ([Kha79]).

2.3 Definitionen und Notationen

Zum Abschluss dieses Kapitels wollen wir noch einige Definitionen und No-
tationen angeben, die wir im Verlauf dieser Arbeit brauchen werden.

Definition 2.4. Als Orakel wollen wir eine Black-Box bezeichnen, die ein
bestimmtes Problem ldst. Black-Box heiffit dabei, dass genau definiert ist,
welche Ausgabe bei welcher Eingabe erfolgt, wir aber nicht wissen was inner-
halb der Black-Boz passiert oder es fiir unsere Betrachtungen unwesentlich
ist. Orakel wollen wir im Folgenden mit O notieren, wobei wir zur Unter-
scheidung der Orakel oder zum Hinweis auf das zu Grunde liegende Problem
Indizes verwenden.

Definition 2.5. Fir einen Algorithmus A(-) mit Eingabe = und Ausgabe
y schreiben wir y «— A(x). Hat der Algorithmus Zugriff auf ein Orakel,
d. h. darf er fir seine Berechnungen Anfragen an ein Orakel O stellen, so
notieren wir dies mit y «— A©(x). Wollen wir hervorheben, dass es sich
bei dem Algorithmus A um einen probabilistischen Algorithmus handelt, so

schreiben wir auch y E A(z). Mit probabilistischen Algorithmen meinen
wir klassische Algorithmen, die Zugriff auf einen Zufallsgenerator haben,
d. h. mit r € {0,1}* berechnen sie y «— A(x,r).
Bei probabilistischen Funktionen fassen wir f(x) als Abkiirzung von f(x,r)
auf, wenn der Zufallsparameter r fir die Betrachtungen unwesentlich ist
oder aus dem Zusammenhang klar hervorgeht.

Definition 2.6. Sei f(-) eine Funktion, A(-) ein Algorithmus und X eine

Menge, dann definieren wir A(X) = {y | Iz € X mity = A(z)} bzw.

f(X) = {y |3z e X mity= f(z)} als das Bild von X.

Definition 2.7. Mit Pr|E] wollen wir die Wahrscheinlichkeit bezeichnen,
mit der das FEreignis E eintritt. Die bedingte Wahrscheinlichkeit von Ej
unter der Bedingung Es notieren wir mit Pr[Eq|Es].

Definition 2.8. Fine Funktion f(-) : RT — R ist vernachléssigbar, wenn
thr Betrag schneller als der Kehrwert jedes Polynoms gegen 0 konvergiert.
Das heift, fir jede Konstante ¢ € R existiert ein n., so dass |f(n)| <n=¢
fir alle n > n. gilt.
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Bemerkung 2.9. Die Idee vernachlassighbarer Funktionen ist, formal ange-
ben zu kénnen, welche Funktionen (asymptotisch) unbedeutend sind. Dies
ist in der Kryptographie meistens die Erfolgschance des Angreifers (sein Ziel
zu erreichen), die als Funktion in Abhéngigkeit des Sicherheitsparameters
des Kryptosystems gemessen wird. Eine ausfiihrliche Abhandlung iiber ver-
nachléssigbare Funktionen und ihre Bedeutung in der Kryptographie gibt
BELLARE in [Bel97].

Definition 2.10. Auflerdem werden wir in den folgenden Kapiteln eine
Moglichkeit brauchen, Funktionen nach ihrer Groflenordnung zu klassifizie-
ren. Wir definieren dazu nach [Sch97] die O-Notation wie folgt:

O(f(n)) =l {g:N— N |3c,ng¥n > ng.g(n) <c- f(n)}

Dadurch kénnen wir — von konstanten Faktoren abgesehen — eine asympto-
tische obere Schranke fiir Funktionen angeben.
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Kapitel 3

Kryptographische
Grundlagen

Es gibt verschiedene Absichten, die Nutzer eines Kryptosystems verfolgen
konnen. Ein sehr naheliegendes Ziel ist beispielsweise, dass Angreifer keine
(niitzliche) Information aus Schliisseltexten erhalten kénnen (Indistinguisha-
bility). Ein anderes Ziel konnte sein, dass ein Angreifer keinerlei Moglichkeit
besitzt, Schliisseltexte derart abzuéndern, dass die beiden zugehorigen Klar-
texte ,in bedeutungsvollem Zusammenhang'“ stehen (Non-Malleability).
Dem gegeniiber stehen die verschieden starken Attacken, die potentiellen
Angreifern zur Verfiigung stehen: z. B. (adaptive) Chosen-Plaintext-Attacken
und (adaptive) Chosen-Ciphertext-Attacken. Um herauszufinden, wie si-
cher ein Kryptosystem ist, muss man die moglichen Ziele des Nutzers den
Moglichkeiten des Angreifers gegeniiberstellen. Als Leitfaden dient dabei die
Idee von BELLARE, DESAI, POINTCHEVAL und ROGAWAY. Hierbei werden
Sicherheitsziele und Attacken auf das Kryptosystem als voneinander un-
abhéngig betrachtet und jedes Paar, bestehend aus einem speziellen Angriff
und einem speziellen Ziel, als ein Sicherheitsmodell bezeichnet ([BDPRIS],
[BDPRO1]).

Wie BELLARE, DESAI, POINTCHEVAL und ROGAWAY zeigen, bestehen zwi-
schen diesen Sicherheitsmodellen Abhéngigkeiten. So lésst sich beispielsweise
zeigen, dass ein Kryptosystem, das Non-Malleability erfiillt, auch Indistin-
guishability erfiillen muss. Auflerdem werden wir — BELLARE und SAHAI
folgend ([BS99]) — sehen, dass sich Non-Malleability auf Indistinguishability
unter einem bestimmten Angriff zuriickfithren l&sst.

'aus dem englischen von , meaningful related“
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KAPITEL 3. KRYPTOGRAPHISCHE GRUNDLAGEN

3.1 Public-Key-Kryptographie

Zu allererst werden wir uns genauer mit dem Vorgang der Informations-
iibertragung befassen:

Definition 3.1. Die an der Kommunikation Beteiligten werden wir wie folgt
bezeichnen:

e Fin Teilnehmer ist jemand, der Informationen sendet, empfingt oder
manipuliert.

e FEin Sender ist der Teilnehmer, der der legitime Ubertriger der Infor-
mationen 1st.

e Fin Empfinger ist der Teilnehmer, fiir den die vom Sender ibertrage-
nen Informationen bestimmt sind.

e Fin Angreifer ist ein Teilnehmer, der weder Sender noch Empfinger
ist und versucht, die Informationen, die vom Sender zum Empfinger
tbertragen werden, zu kompromittieren. Man unterscheidet dabei zwi-
schen passiven Angriffen, bei denen der Angreifer lediglich Informa-
tionen vom unsicheren Kanal (siehe Definition 3.2) liest und aktiven
Angriffen, bei denen der Angreifer zusdtzlich in der Lage ist, Infor-
mationen im unsicheren Kanal zu loschen, zu manipulieren und in
ihm zu senden. Wihrend ein passiver Angreifer nur die Sicherheit der
tbertragenen Daten bedroht, gehen von einem aktiven Angreifer noch
weitere Gefahren aus: Er bedroht die Unversehrtheit und Echtheit der
Daten.

Definition 3.2. Den Weg, tber den Informationen zwischen Sender und
Empfinger ausgetauscht werden, wollen wir mit Kanal bezeichnen, dabei
unterscheiden wir:

e Unsichere Kaniile, auf denen ein Angreifer Informationen lesen, neu
anordnen, loschen oder manipulieren kann.

e Sichere Kanile, auf denen der Angreifer Informationen nicht lesen,
nicht neu anordnen, nicht loschen und nicht manipulieren kann.

e Physikalisch sichere Kanéle, auf die der Angreifer physikalisch nicht
zugreifen kann, wie beispielsweise personlichen Kontakt, vertrauens-
wiirdige Kuriere oder eine dedizierte Leitung.

Es sei hier auf den feinen Unterschied zwischen sicheren und physikalisch
sicheren Kanélen verwiesen: Sichere Kanile schlieflen physikalisch sichere
Kanile mit ein, es ist jedoch auch méglich, einen Kanal mit kryptographi-
schen Mitteln zu sichern.
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3.1. PUBLIC-KEY-KRYPTOGRAPHIE

Bevor wir uns nun den Public-Key-Verfahren zuwenden, deren Idee von D1F-
FIE und HELLMAN ([DH76]) stammt, wollen wir Kryptosysteme im Allge-
meinen definieren. Wir bedienen uns dazu der allgemein iiblichen Defini-
tion nach BUCHMANN ([Buc99]), die wir allerdings — nach den Ideen von
GoLDWASSER und HALEVI ([GM84]) — fiir probabilistische Verschliisselung
erweitert haben:

Definition 3.3. FEin Verschliisselungsverfahren oder Kryptosystem st ein
Sechstupel 11 = (P,C,K,G,E, D) mit folgenden Eigenschaften:

1. P ist eine Menge. Sie heifst Klartextraum. Ihre Elemente heiffen Plain-
texte oder Klartexte.

2. C ist eine Menge. Sie heifit Ciphertextraum. Ihre Elemente heifien
Ciphertexte oder Schliisseltexte.

3. K ist eine Menge. Sie heifit Schliisselraum. Ihre FElemente heiffen
Schliissel.

4. Der Keygenerator G ist ein probabilistischer Algorithmus, der einen
Sicherheitsparameter erhdilt und ein Paar (d,e) zusammengehoriger
Ent- und Verschliisselungsschliissel (in Polynomialzeit) liefert.

5. £ ={E. : e € K} ist eine Familie von (probabilistischen) Funktionen
E. : P x{0,1}* — C. Ihre Elemente heiffen Verschliisselungsfunktio-
nen.

6. D={D;:de K} ist eine Familie von (deterministischen) Funktionen
Dy : C — P (bzw. Dy(x) =L falls © ¢ C). Ihre Elemente heiffen
Entschliisselungsfunktionen.

7. Fiir jedes e € IC gibt es ein d € K, so dass fiir fast alle p € P (im
Sinne von Bemerkung 3.6), r € {0,1}* die Gleichung D4(E¢(p,r)) = p
gilt.

Bemerkung 3.4. Gehen die Klar-, Cipher- und Schliisseltextmengen aus
dem Zusammenhang hervor oder spielen sie fiir die Betrachtung nur eine
untergeordnete Rolle, so wollen wir statt (P,C,K,G,E, D) auch abkiirzend
(G, &, D) schreiben.

Bemerkung 3.5. Oft spricht man auch von Verschliisselungsalgorithmen
statt von Verschlisselungsfunktionen. Betrachtet man Funktionen nédmlich
im mathematisch definierten Sinne hiefle das, dass es fiir jeden Klartext zu ei-
nem gegebenen Schliissel nur eine mogliche Verschliisselung geben kann. Dies
wollen wir jedoch nicht fordern; vielmehr wollen wir die Verschliisselungs-
funktion als probabilistische Funktion ansehen. So macht es — wie wir in Ab-
schnitt 3.2.1 sehen werden — durchaus Sinn, bei mehrfachen Anwendungen
des Verschliisselungsalgorithmus (mit demselben Schliissel) auf denselben
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Klartext jeweils einen anderen Ciphertext zu erhalten. Selbstverstdndlich
beeintrachtigt dies die Entschliisselung nicht: Sie soll eine ,echte“ Funkti-
on sein und damit eindeutig. Der Verschliisselungsalgorithmus darf also bei
jeder Iteration mit demselben Klartext einen anderen Ciphertext liefern, er
darf jedoch niemals denselben Ciphertext fiir verschiedene Klartexte liefern.

Bemerkung 3.6. Auflerdem wollen wir Fehler im Kryptosystem zulassen,
nédmlich derart, dass die Verschliisselung — fiir einige ,,wenige* Klartexte p —
Ciphertexte ausgeben kann, die nicht korrekt zum urspriinglichen Klartext
entschliisselt werden.

Wesentlich bei dieser Definition von Kryptosystemen sind die Schliissel fiir
die Ver- und Entschliisselung. Man kann argumentieren, dass sich auch
Kryptosysteme ohne Schliissel konstruieren lassen, was jedoch aus zwei Griin-
den nicht sinnvoll ist: Zum einen muss, falls ein Kryptosystem ohne Schliissel
kompromittiert ist, ein komplett neues konstruiert werden, wohingegen es
bei einem Kryptosystem mit Schliissel geniigt, den Schliissel zu wechseln
(vorausgesetzt es ist nur der Schliissel kompromittiert und nicht das Krypto-
system als solches). Zum anderen fiihrt dies zu sogenannter ,,security through
obscurity“? — das Kryptosystem ist nur dann sicher, solange niemand unbe-
fugtes weifl, wie es funktioniert. Dies ist jedoch keine realistische Annahme —
zumindest nicht, wenn man das Kryptosystem iiber einen lidngeren Zeitraum
verwenden will: Mitarbeiter scheiden aus Unternehmen aus und Experten
konnen moéglicherweise sehr gute Vermutungen anstellen wie das Kryptosys-
tem funktioniert. Wir folgen deswegen KERCKHOFFS Prinzip ([Ker83]), nach
dem ein Kryptosystem bekannt sein und die Sicherheit ausschliesslich vom
Schliissel abhéngen sollte. Spiter wurde diese sinnvolle Forderung auch als
SHANNON’s Maxime ([Sha49]: ,,the enemy knows the system being used“?)
postuliert.

Man unterscheidet nun zwei Arten von Kryptosystemen:

Definition 3.7. Gegeben sei ein Kryptosystem I mit einer Ent- bzw. Ver-
schlisselungsfunktion aus {E, : e € K} bzw. {Dg : d € K}. Dann ist I1 ein
symmetrisches Kryptosystem, wenn sowohl d aus e als auch e aus d effizient
berechenbar sind.

Bemerkung 3.8. In der Praxis ist es bei symmetrischen Kryptosystemen
h&ufig der Fall, dass die beiden Schliissel d und e gleich sind, wodurch sich
auch der Name ,,symmetrisch® begriindet. Man beachte, dass zwei Kommu-
nikationspartner, die mittels eines symmetrischen Kryptosystems miteinan-
der kommunizieren wollen, die Schliissel vorher iiber einen sicheren Kanal
austauschen und anschlieflend geheim halten miissen.

?Sicherheit durch Unklarkeit
3Der Angreifer kennt das verwendete System.

16



3.1. PUBLIC-KEY-KRYPTOGRAPHIE

Definition 3.9. Gegeben sei ein Kryptosystem K mit einer Ent- bzw. Ver-
schlisselungsfunktion aus {E, : e € K} bzw. {Dgq : d € K}. Dann ist K ein
asymmetrisches oder Public-Key-Kryptosystem, wenn es nicht mit vertret-
barem Aufwand mdoglich ist, d aus e zu berechnen.

Bemerkung 3.10. Wir wollen noch eine iibliche Feinheit bei der Benen-
nung der Entschliisselungsschliissel einfithren: In Public-Key-Kryptosystemen
soll er privater Schliissel heiflen. Bei symmetrischen Kryptosystemen hinge-
gen soll er als geheimer Schliissel bezeichnet werden. Die Benennung folgt
der Idee, dass man mindestens zwei Teilnehmer benétigt, um sich ein Ge-
heimnis zu teilen, wohingegen auf etwas wirklich privates nur ein Teilnehmer
Zugriff hat.

Da der Entschliisselungsschliissel nicht (mit vertretbarem Aufwand) aus dem
Verschliisselungsschliissel zu errechnen ist, ist es bei asymmetrischen Kryp-
tosystemen moglich, den Verschliisselungsschliissel — z. B. in einem o6ffent-
lichen Verzeichnis dhnlich einem Telefonbuch — bekannt zu geben. Man
nennt ihn deswegen auch dffentlichen Schliissel. Das heifit, mochte man ei-
ner Person eine geheime Nachricht schicken, so besorgt man sich zunéchst
deren offentlichen Schliissel und kann dann mit dessen Hilfe die Nachricht
verschliisseln. Der Empfiinger benutzt dann seinen privaten Schliissel, um
die Nachricht zu entschliisseln. Damit muss man nicht mehr mit jedem
Kommunikationspartner ein geheimes Schliisselpaar austauschen, sondern es
geniigt, wenn jeder Kommunikationsteilnehmer seinen 6ffentlichen Schliissel
frei zugénglich macht. Dafiir handelt man sich bei Public-Key-Systemen ein
anderes Problem ein: Man muss sichergehen, dass der 6ffentliche Schliissel,
mit dem man verschliisseln will, auch wirklich von der Person stammt, an
die die Nachricht gehen soll. Gelingt es ndamlich einem Angreifer, dem Sender
statt dem Schliissel des Empféangers seinen eigenen Schliissel unterzuschie-
ben, so kann er die Nachrichten lesen. Verschliisselt er nun die Nachricht
mit dem eigentlichen Schliissel des Empfangers und schickt sie weiter, so
bemerkt dieser unter Umstédnden den Angriff nicht (dazu muss der Angrei-
fer allerdings die Nachricht des Senders nicht nur lesen, sondern auch ab-
fangen). Man kann diese ,Man-in-the-middle*“ genannte Attacke allerdings
verhindern, indem man elektronische Signaturen und Authentifizierungssys-
teme einsetzt. Dies ist jedoch ein Angriff auf das Protokoll und nicht auf
das Kryptosystem an sich, da der Angreifer die Verschliisselung nicht bricht
sondern aushebelt, weswegen wir hier nicht weiter darauf eingehen wollen.
Weiterfithrende Literatur findet sich bei BUCHMANN ([Buc99]) und ME-
NEZES, VAN ORSCHOTT und VANSTONE ([MvOV97]). Wir wollen uns nun
vielmehr den Angriffen auf Kryptosysteme an sich zuwenden.
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3.2 Sicherheitsziele

Wie in der Einleitung bereits erwihnt, gibt es verschiedene Sicherheitsmerk-
male, die ein Benutzer von einem Kryptosystem erwarten kann. Die klas-
sische Idee der sicheren Benutzung von Kryptosystemen ist natiirlich, das
Geheimnis der tibermittelten Nachricht zu bewahren (One-Wayness). Es
gibt jedoch noch andere Anforderungen, die man an ein Kryptosystem stel-
len kann:

3.2.1 Indistinguishability

Die Idee der Ununterscheidbarkeit oder Indistinguishability (IND) von Ver-
schliisselungen wurde erstmals von GOLDWASSER und MICALI in Zusam-
menhang mit Chosen-Plaintext-Angriffen (sieche Abschnitt 3.3) formuliert
(|[GM84]). Wir wollen hier jedoch der darauf beruhenden Darstellung von
BELLARE, DESAI, POINTCHEVAL und RocawAy ([BDPR98|, [BDPRO01]) fol-
gen.

Dazu betrachten wir folgendes Experiment: Der Angreifer wahlt zwei Klar-
texte pg und p; gleicher Lange aus unserem Klartextraum und wir ver-
schliisseln einen der beiden zum Ciphertext z, das heifit entweder gilt z =
Ee(po) oder es gilt z = E¢(p1). Der Angreifer bekommt nun das Tripel (po,
p1, z) und soll entscheiden, ob z die Verschliisselung von py oder von p;
ist. Hat er — mit den ihm zur Verfiigung stehenden Mitteln M — keine bes-
sere Chance als eine Miinze zu werfen oder zu raten, so wollen wir das
Kryptosystem als unter M ununterscheidbar (indistinguishable) bezeich-
nen. Offensichtlich ist dies gleichbedeutend damit, dass der Angreifer aus
dem Schliisseltext keinerlei Information gewinnt (siehe auch [MRS87]). Dies
kann man daran erkennen, dass die Wahrscheinlichkeit, dass er den rich-
tigen Klartext benennen kann bevor er den Ciphertext bekommt, genauso
grof} ist wie die Wahrscheinlichkeit, dass er den richtigen Klartext benennen
kann nachdem er den Ciphertext erhalten hat. In Abschnitt 3.4.2 werden
wir eine formale Definition von Indistinguishability geben, die dann auch
die Fahigkeiten des Angreifers mit einschliefit, die wir hier zun&chst nicht
beriicksichtigt haben.

3.2.2 Non-Malleability

Ein Kryptosystem ist — vereinfacht gesagt — unmodifizierbar (non-malleable),
wenn ein Angreifer einen gegebenen Ciphertext nicht in einen anderen Ci-
phertext &ndern kann, so dass die beiden Ciphertexte ,in bedeutungsvol-
lem Zusammenhang“ zueinander stehen. Die urspriingliche Definition von
Non-Malleability (NM), die wir Simulation Based Non-Malleability nennen
wollen, geht auf DOLEV, DWORK und NAOR ([DDN91], [DDN95], [DDNO00])
zuriick. Spéter gaben BELLARE, DESAI, POINTCHEVAL und ROGAWAY ei-
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ne auf den ersten Blick anders erscheinende Formalisierung an ([BDPRIS],
[BDPRO1]), die wir mit Comparison Based Non-Malleability bezeichnen wol-
len. BELLARE und SAHAT konnten jedoch zeigen, dass die beiden Formalisie-
rungen ein gleichwertiges Sicherheitsmodell beschreiben ([BS99]). Viel inter-
essanter ist jedoch ein Zwischenergebnis des Aquivalenzbeweises, bei dem sie
zeigen, dass sich Non-Malleability auf eine bestimmte Art der Indistinguis-
hability zuriickfiithren ldsst, was wir uns — wie auch die formale Definition von
Non-Malleability, fiir die wir noch verschiedene Angriffsmodelle benotigen —
in Abschnitt 3.4.2 ndher ansehen werden. Ein wesentlicher Vorteil der auf In-
distinguishability basierenden Formalisierung von Non-Malleability ist, dass
sie — im Gegensatz zu den beiden zuvor bekannten Formalisierungen — re-
lativ einfach zu benutzen ist. Auch ohne die formale Definition zu kennen,
kénnen wir uns jedoch den Unterschied der beiden Definitionen von Non-
Malleability einmal nédher anschauen:

Beide Definitionen beinhalten eine Relation R zwischen Klartexten und
einen Angreifer, der einen Vektor bestehend aus Klartexten ausgibt. Der
Angreifer erhélt dabei einen Ciphertext z des Klartextes p als Eingabe. Er
soll nun einen Vektor von Ciphertexten 7z zugehorig zu dem Vektor der
Klartexte p ausgeben, so dass R(p, p) wahr ist. Das Kryptosystem ist
non-malleable, wenn die Chance des Angreifers bei dieser Aufgabe genauso
grof8 ist R(p, p) zu erfiillen, wie seine Chance R(p, p) zu erfiillen wire,
wenn er den Ciphertext z nicht kennen wiirde und keine weitere Informati-
on iiber den Klartext p aufler der Relation R hitte. Die beiden Definitionen
unterscheiden sich nun in der genauen Art, wie ein Erfolg des Angreifers
gemessen wird: Wie der Name schon andeutet, basiert Simulation Based
Non-Malleability auf einer Simulation: Ein Kryptosystem ist non-malleable,
wenn es fiir jeden Angriff eine Simulation gibt, die — ohne Information iiber
den Ciphertext z — in etwa dasselbe leistet wie der Angreifer. Bei der Defini-
tion von Comparison Based Non-Malleability wird fiir die Non-Malleability
eines Kryptosystems verlangt, dass die Erfolgschancen des Angreifers bei
einer ,echten “ Herausforderung genauso grofl sind wie bei einer ,erfunde-
nen“. Das Ergebnis von BELLARE und SAHAT ist um so iiberraschender, da es
noch einen weiteren wesentlichen Unterschied der beiden Definitionen gibt:
Wiéhrend der Angreifer bei der Comparison Based Non-Malleability Zugriff
auf ein Entschliisselungsorakel hat, das ihm Ciphertexte entschliisselt, darf
er dies bei der Simulation Based Non-Malleability nicht benutzen.

3.2.3 Plaintext Awareness

Plaintext Awareness wurde 1994 von BELLARE und RoGAwAY ([BR94],
[BR95a]) definiert und 1998 von BELLARE, DESAI, POINTCHEVAL und RO-
GAWAY ([BDPR9S]|, [BDPRO1]) verfeinert: Ein Kryptosystem erfiillt genau
dann die Anforderungen fiir Plaintext Awareness, wenn ein Angreifer fiir je-
den von ihm generierten Verschliisselungstext auch den dazugehdrigen Klar-
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text , kennen® muss.

Sowohl die formale Definition von Plaintext Awareness als auch alle bisher
bekannten Kryptosysteme, die Plaintext Awareness bieten, beruhen funda-
mental auf dem Random Oracle Modell ([BR95b]). Das Random Oracle
Modell ist jedoch ein recht abstraktes Modell, das ideale Hash-Funktionen
benutzt, wihrend unser Hauptuntersuchungsgegenstand, das Ajtai-Dwork
Kryptosystem, von Hash-Funktionen keinen Gebrauch macht. Wir wollen
uns deswegen nicht nidher mit dem Random Oracle Modell und der zu-
gehorigen Definition von Plaintext Awareness befassen.

HERzOG, Liskov und MICALI geben allerdings in [HLMO03] eine Definition
von Plaintext Awareness via Key Registration, die ohne das Random Oracle
Modell auskommt. Thre Definition beruht auf einer 6ffentlichen Schliissel-
Registrierungsstelle, so dass man nicht nur ein Public-Key-Kryptosystem,
sondern auch ein Protokoll benotigt, um mit der Schliissel-Registrierungsstelle
zu kommunizieren. IThr Modell erfordert des weiteren, dass nicht nur der
Empfinger, sondern auch der Sender, einen 6ffentlichen Schliissel besitzt.
Ahnlich der Definition von Plaintext Awareness im Random Oracle Modell
ist die Idee nun, dass jeder Angreifer Ciphertexte, die er erstellt hat, ent-
schliisseln kann — vorausgesetzt, der Sender hat seinen 6ffentlichen (Sende)-
Schliissel ordnungsgeméf registriert. HERZOG, LISKOV und MICALI zeigen
fiir ihr Modell, dass nur die Sicherheit der Plaintext Awareness von der
Ehrlichkeit der Schliissel-Registrierungsstelle abhéngt, nicht jedoch die Si-
cherheit der Verschliisselung. Da sich diese Definition allerdings — wie wir
in Kapitel 5 sehen werden — auch nicht so recht auf das AJTAI-DWORK-
Kryptosystem anwenden ldsst, unter anderem weil noch ein Protokoll benétigt
wird, um mit der Schliissel-Registrierungsstelle zu kommunizieren, wollen
wir auch das Thema Plaintext Awareness via Key Registration hier nicht
vertiefen.

3.3 Angriffsmodelle

Um genauere Aussagen dariiber machen zu konnen, wie sicher ein Kryp-
tosystem ist, ist es erforderlich, sich damit auseinander zu setzen, welche
Mittel dem Angreifer moglicherweise zur Verfiigung stehen. Dabei wollen wir
hauptsichlich Angriffe auf Public-Key-Kryptosysteme betrachten, fiihren je-
doch der Vollstéandigkeit halber auch einige Angriffe auf symmetrische Kryp-
tosysteme auf.

Ciphertext-Only-Angriff: Beieinem Ciphertext-Only-Angriff steht dem
Angreifer nur Ciphertext zur Verfiigung. In der Regel wird der Angreifer
bemiiht sein, aus dem Ciphertext den Klartext oder gar den Schliissel zu
gewinnen. Ein Kryptosystem, bei dem dies gelingt, ist total unsicher.
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Known-Plaintext-Angriff: Oft muss davon ausgegangen werden, dass
der Angreifer nicht nur Ciphertext, sondern méglicherweise auch dazugehori-
gen Klartext kennt, bspw. weil er den Kontext weif}, in dem die Nachricht
steht. Dies ermoglicht einen Known-Plaintext-Angriff , bei dem davon ausge-
gangen wird, dass der Angreifer Plaintext und den dazugehorigen Ciphertext
besitzt.

Non-adaptive Chosen-Plaintext-Angriff: Hat der Angreifer nicht nur
Paare von Klartext und zugehorigem Ciphertext, sondern kann sich zu einem
Klartext den zugehorigen Ciphertext selbst erzeugen, so spricht man von
einem Chosen-Plaintext-Angriff .

Adaptive Chosen-Plaintext-Angriff (CPA): Ein adaptive Chosen-
Plaintext-Angriff ist ein Chosen-Plaintext-Angriff, bei dem der Angreifer
die zu verschliisselnden Klartexte in Abhéngigkeit vom Ergebnis seiner vor-
herigen Verschliisselungen wihlen darf.

Bemerkung 3.11. Wir sehen sofort, dass ein Angreifer auf ein Public-Key-
Kryptosystem immer die Moglichkeit eines adaptive Chosen-Plaintext-An-
griffs hat. Er muss sich dazu lediglich den 6ffentlichen Schliissel seines Opfers
besorgen und kann dann selbst beliebige Klartexte verschliisseln, ohne dass
sein Opfer etwas davon bemerkt.

Non-adaptive Chosen-Ciphertext-Angriff (CCA1): Beim Chosen-
Ciphertext-Angriff , dessen formale Definition von NAOR und YUNG ([NY90]
bzw. [NY95]) stammt, hat der Angreifer Zugriff auf ein Entschliisselungsora-
kel, das ihm beliebige Ciphertexte entschliisselt. Der Angreifer hat jedoch
nur solange Zugriff auf das Orakel, bis er den Ciphertext erhélt, den er ent-
schliisseln oder manipulieren will. Danach sind ihm keine Anfragen an das
Orakel mehr erlaubt. Eine Moglichkeit fiir einen solchen Angriff ist, dass sich
ein Angreifer Zugriff auf das System des Opfers verschafft, der Schliissel je-
doch fest in der Systemumgebung eingebettet ist, so dass dem Angreifer ein
direkter Zugriff darauf verwehrt bleibt. Umgangssprachlich wird dieser An-
griff auch oft als ,,lunchtime attack®, ,,lunch-break attack“ oder ,,midnight
attack“ bezeichnet ([BDPR9S8]). Die Bezeichnung spielt darauf an, dass ein
Angreifer die Abwesenheit seines Opfers — beispielsweise in der Mittags-
pause — nutzen kann, um — in der Hoffnung, dass ihm dies bei weiteren
Angriffen von Nutzen ist — Zugang zu dessen Rechner und insbesondere der
Entschliisselung zu erlangen.

Adaptive Chosen-Ciphertext-Angriff (CCA2): Eine stidrkere Form
des Chosen-Ciphertext-Angriffs geht auf RACKOFF und SiMON ([RS92])
zuriick: Beim adaptive Chosen-Ciphertext-Angriff ist es dem Angreifer er-
laubt, das Entschliisselungsorakel auch nach dem Erhalt des Ciphertextes,
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den er entschliisseln oder manipulieren will, noch zu befragen. Dabei darf
der vom Orakel zu entschliisselnde Ciphertext auch vom zu entschliisselnden
bzw. manipulierenden Ciphertext abhéngen, nicht jedoch mit ihm identisch
sein.

Parallel-Angriff (PAO, PA1, PA2): Der Parallel-Angriff ist eine Er-
weiterung des Chosen-Plaintext- bzw. der Chosen-Ciphertext-Angriffe. Da-
bei hat der Angreifer, nachdem er den Ciphertext erhalten hat, noch die
Moglichkeit, Anfragen an ein Entschliisselungsorakel zu stellen, wobei die
Anfragen jedoch nicht von den Ergebnissen vorheriger Anfragen abhingen
diirfen. Man kann sich dies so vorstellen, dass der Angreifer alle Anfragen
an das Entschliisselungsorakel parallel durchfiihren muss — daher auch der
Name. Dabei bezeichnen steigende Ziffern stirkere Angriffe, d.h. PAO (PA1
bzw. PA2) liegt CPA (CCA1 bzw. CCA2) zugrunde.

Dieses Modell wurde von BELLARE und SAHAI entwickelt, um Non-
Malleability auf eine bestimmte Form der Indistiguishability zuriickzufithren
([BS99]). Wir wollen dies hier nicht weiter ausfithren, sondern werden uns
dies in Abschnitt 3.4.2 ndher anschauen.

Bemerkung 3.12. Es ist offensichtlich, dass PA2 und CCA2 dassel-
be Angriffsmodell beschreiben. Da der Angreifer beim Adaptive Chosen-
Ciphertext-Angriff beliebige Anfragen an das Entschliisselungsorakel stellen
darf, nachdem er den Ciphertext erhalten hat, bringt ihm eine zusétzliche
parallele Anfrage keinerlei Vorteile. Die Benennung des Angriffmodells PA2
ist also rein systematischer Natur.

Ciphertext-Verification- Angriff: Das Szenario des Ciphertext- Verifica-
tion-Angriff wurde 1999 von HALEVI und KrRawcCzYK ([HK99]) fiir Public-
Key-Kryptosysteme definiert. Beim Ciphertext-Verification-Angriff hat der
Angreifer den offentlichen Schliissel und Zugriff auf ein Plaintext-Checking
Oracle, welches fiir ein Paar (p,z) — bestehend aus Plaintext p und Ci-
phertext z — Auskunft dariiber gibt, ob z ein giiltiger Ciphertext von p ist.
Diese Attacke wurde in [NP02] von NGUYEN und POINTCHEVAL auch als
Plaintext- Checking-Attack bezeichnet.

Bemerkung 3.13. Wir sehen leicht, dass fiir den Fall der bitweisen
Verschliisselung ein Ciphertext-Verification-Angriff gleichwertig zu einem
Chosen-Ciphertext-Angriff ist, da es fiir den Klartext nur zwei Moglich-
keiten gibt. Betrachtet man namlich den Ciphertext z, so gibt es fiir die
Entschliisselung nur drei Moglichkeiten: 0, 1 bzw. L — falls z kein giiltiger
Ciphertext war, so dass man z mit maximal zwei Anfragen an das Plaintext-
Checking Oracle entschliisseln kann.

Reaktions-Angriff: HaLL, GOLDBERG und SCHNEIER schlagen in
[HGS99] ein Szenario vor, bei dem der Angreifer sich Entschliisselungs-
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fehler des Kryptosystems zu Nutze macht. Der Reaktions-Angriff befasst
sich nicht mit dem (oder den) dem Kryptosystem zugrundeliegenden Pro-
blem(en), sondern erhilt seine Information iiber den Schliissel oder den Klar-
text dadurch, dass er die Reaktion des Empfiangers beim Entschliisseln des
Ciphertextes beobachtet. Dies kann entweder durch die Beobachtung eines
geschiitzen Systems wie bspw. einer Smartcard passieren oder aber durch
Social Engineering. Beim Social Engineering bringt der Angreifer sein Opfer
durch gezielte Tdauschung dazu, benttigte Informationen direkt oder indirekt
preiszugeben. Eine ausfiihrlichere Darstellung von Social Engineering findet
sich in [MS02]. Wie der Angriff exakt erfolgt, hingt vom Einfallsreichtum
des Angreifers beziehungsweise der Naivitdt des Opfers ab.

3.4 Sicherheitsmodelle

Wie wir in den letzten beiden Abschnitten gesehen haben, gibt es verschie-
dene Angriffe auf und verschiedene Sicherheitsziele fiir Kryptosysteme. Des-
wegen 148t sich keine eindeutige Definition von Sicherheit finden, sondern
es gibt verschiedene Abstufungen davon. Der Sinn von Sicherheitsmodellen
besteht nun darin, eine formale Grundlage zur Einstufung der Sicherheit
verschiedener Kryptosysteme zu bieten.

In der Literatur finden sich verschiedene Definitionen von Sicherheitsmodel-
len. Diese sollen zunéchst vorgestellt werden, um dann die fiir unsere Zwecke
am besten geeigneten genauer zu betrachten.

3.4.1 Von der perfekten bis zur Ad-Hoc-Sicherheit

FEine grobe Klassifizierung von Sicherheit nehmen MENEZES, VAN OR-
SCHOTT und VANSTONE vor und schlagen in [MvOV97] fiinf Sicherheits-
modelle vor:

Perfekte Sicherheit: Wie der Name schon vermuten lésst, ist dies das
strengste der fiinf Sicherheitsmodelle. Ein Angreifer soll trotz unbeschrink-
ter Ressourcen (Rechenkraft und Speicher) nicht in der Lage sein, das Kryp-
tosystem zu brechen. Dazu ist es notwendig, dass ein Angreifer keinerlei In-
formation aus dem Schliisseltext gewinnen kann, d.h. &hnlich wie bei der
Indistinguishability darf sich fiir den Angreifer die Wahrscheinlichkeit, dass
er den richtigen Klartext benennen kann, nicht dadurch verbessern, dass er
den Schliisseltext kennt. Man kann sogar noch weiter gehen und die Informa-
tion, dass iiberhaupt Nachrichten iibertragen wurden, durch das Festlegen
von ,leeren Nachrichten“ verhindern. Fiir perfekte Sicherheit ist es allerdings
erforderlich, dass der Schliissel mindestens so lange wie der Klartext ist.
Daraus folgt natiirlich auch, dass jeder Schliissel nur einmal benutzt werden
darf. Ein Kryptosystem, das dieses Sicherheitskriterium erfiillt, ist zum Bei-
spiel das Vernam-One-Time-Pad (siehe [Buc99]). Trotz der Tatsache, dass
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One-Time-Pads theoretisch perfekt sicher sind, besteht in der Praxis durch-
aus eine Chance sie anzugreifen?, was allerdings auf ungenaue Benutzung
zuriickzufiihren ist. Der Schliissel muss wirklich zufillig gew#hlt werden und
auBlerdem geheim gehalten werden. Im Allgemeinen bieten Kryptosysteme
keine perfekte Sicherheit. So kann z. B. ein Public-Key-Kryptosystem nicht
perfekt sicher sein: Hat man einen Schliisseltext z gegeben, so ist es mit
unbegrenzter Rechenkraft moglich, alle Klartexte zu verschliisseln bis man
den Schliisseltext z beim Verschliisseln erhélt. Dies ist auch moglich, wenn es
sich um ein probabilistisches Kryptosystem handelt, hier muss man jedoch
fiir jede mogliche Wahl des Zufallsparameters alle Klartexte verschliisseln
und mit dem Schliisseltext z vergleichen. Mit unbeschréinkten Ressourcen
bleibt dies allerdings immer noch durchfiihrbar.

Komplexititstheoretische Sicherheit: Sie hat nicht immer einen prak-
tischen Nutzen, kann aber zu einem besseren Verstindnis von Sicherheit an
sich fithren. Komplexitdtstheoretische Analysen sind unabdingbar fiir das
Formulieren von Prinzipien und Festigen der Intuition. Man fithrt komple-
zitdtstheoretische Sicherheitsnachweise, indem man ein passendes Berechen-
barkeitsmodell definiert und dem potentiellen Angreifer in diesem Modell
von den Sicherheitsparametern abhiingige polynomielle Rechenkraft (bzw.
Speicherplatz) gewihrt. Meistens benutzt man hierzu asymptotische und
Worst-Case-Analysen, weswegen sich die Ergebnisse — wie schon erwihnt —
nicht unbedingt auf die Praxis iibertragen lassen. So kann es durchaus sein,
dass im Modell durchfithrbare Berechnungen in der Praxis nicht realisierbar
sind.

Beweisbare Sicherheit: Ein Kryptosystem gilt als beweisbar sicher,
wenn gezeigt werden kann, dass es genauso schwierig zu brechen ist, wie ein
bekanntes mutmaflich schweres Problem zu losen ist. Meistens handelt es
sich um ein zahlentheoretisches Problem, beispielsweise um Faktorisierung
oder die Berechnung eines diskreten Logarithmus. Dabei ist zu beachten,
dass der Nachweis der Schwierigkeit des zugrunde liegenden Problems nicht
gefordert ist, sondern dass die Vermutung dessen fiir dieses Sicherheitsmo-
dell ausreicht. Deswegen sprachen wir auch von einem ,,mutmaflich schweren
Problem“. Beweisbare Sicherheit kann — wie wir gleich sehen werden — als
Spezialfall der berechenbaren Sicherheit angesehen werden.

Ein Beispiel fiir beweisbare Sicherheit ist RSA (siehe [RSA77] und [RSAT8]),
wenn man als Zielstellung des Angreifers annimmt, dass er den privaten
Schliissel seines Opfers erhalten will. Es ldsst sich ndmlich zeigen, dass es
genauso schwer ist den privaten Schliissel zu finden wie eine Primfaktorzer-

4 As a practical person, I've observed that one-time pads are theoretically unbreakable,
but practically very weak. By contrast, conventional ciphers are theoretically breakable,
but practically strong.“ — Steve Bellovin
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legung des entsprechenden RSA-Moduls vorzunehmen.

Berechenbare Sicherheit: Hierbei betrachtet man den Aufwand an Re-
chenzeit und Speicher, der benétigt wird, um das Kryptosystem mit dem
besten bekannten Algorithmus zu brechen. Man geht davon aus, dass das
entsprechende System ausreichend genau untersucht wurde, um die Algo-
rithmen, mit denen das System gebrochen werden kénnte, zu kennen. Ein
Kryptosystem heifit berechenbar sicher, wenn der Aufwand es zu brechen
die Ressourcen des Angreifers deutlich iibersteigt. Die meisten Kryptosys-
teme dieser Klasse beruhen auf schwierigen Problemen, bei denen (noch)
kein Aquivalenzbeweis — wie fiir beweisbar sichere Kryptosysteme gefordert
— gelungen ist. Kryptosysteme dieser Klasse werden oft auch als praktisch
sicher bezeichnet.

Auch hier kénnen wir wiederum RSA als Beispiel nehmen, allerdings miissen
wir diesmal davon ausgehen, dass der Angreifer nicht den privaten Schliissel
ermitteln will, sondern es darauf abgesehen hat, einen Schliisseltext zu ent-
ziffern. Es ist ein offenes Problem, ob der Angreifer dazu den privaten
Schliisseln bendétigt oder ob er andere Moglichkeiten hat den Ciphertext
zu entschliisseln.

Ad-Hoc-Sicherheit: Das Modell der Ad-Hoc-Sicherheit basiert auf einer
beliebigen Vielfalt plausibler Argumente, dass eine erfolgreiche Attacke die
Ressourcen eines bestimmten Angreifers iibersteigt. Auch wenn dies ein
oft benutzter ,Nachweis“ der Sicherheit ist, so ist es natiirlich auch der
am wenigsten zufriedenstellende, da man nie ausschliefen kann, dass bisher
unbekannte Attacken eine Bedrohung des Systems darstellen.

Bemerkung 3.14. Teile dieser Klassifizierung gehen bereits auf SHANNON
([Shad49]) zuriick, der die Begriffe der perfekten, beweisbaren und Ad-Hoc-
Sicherheit, wenn auch teilweise unter anderem Namen, bereits 1949 einfiihr-
te.

GOLDWASSER und MICALI geben auflerdem unter dem Namen semantische
Sicherheit eine Variante von SHANNONs perfekter Sicherheit an, bei der der
Angreifer polynomiell beschrénkt ist ([GM84]). Es gibt noch andere Klassifi-
zierungen von Sicherheit wie z. B. polynomielle Sicherheit, die ebenfalls von
GOLDWASSER und MI1cALI stammt ([GM84]), und Y-Sicherheit, die auf YAO
([Ya082]) zuriickgeht. Da Mi1cALI, RACKOFF und SLOAN in [MRS87] jedoch
zeigen, dass diese ein dquivalentes Sicherheitsmodell beschreiben, wollen wir
auf die einzelnen Formalisierungen nicht weiter eingehen.

Wie wir in Kapitel 5 sehen werden, fillt das AJTAI-DWORK-Kryptosystem
in die Klasse der beweisbar sicheren Kryptosysteme. Fiir unsere Zwecke ist
diese Klassifizierung jedoch zu allgemein. Wir wollen uns deswegen einer
detaillierteren Einstufung zuwenden.
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3.4.2 Orthogonalitidt von Ziel und Angriff

Mit der jetzigen Kenntnis von Angriffsmodellen, kénnen wir uns - BELLARE,
DEsA1, POINTCHEVAL und ROGAWAY folgend ([BDPR98] bzw. [BDPRO1])
— den formalen Definitionen von Indistinguishability und Non-Malleability
zuwenden:

Indistinguishability

Nachdem wir bereits informell aus Abschnitt 3.2.1 wissen, was Ununter-
scheidbarkeit eines Kryptosystems heif3t, wollen wir nun die formale Defini-
tion betrachten, die wir bei der Analyse des AJTAI-DWORK-Kryptosystems
benétigen werden. Wir wollen dazu Bezug auf drei Angriffsmodelle neh-
men: adaptive Chosen-Plaintext-Angriffe, non-adaptive Chosen-Ciphertext-
Angriffe und adaptive Chosen-Ciphertext-Angriffe.

Fiir die Definition bendétigen wir folgendes Experiment: Ein Keygenerator
G des Kryptosystems erzeugt ein Schliisselpaar (d, e). Algorithmus A; — die
erste Stufe des Algorithmus bzw. Angreifers A — gibt nun zwei verschiedene
Klartexte pg und p; derselben Linge und die Statusinformation s, die
fiir die zweite Stufe benotigt wird, aus. Danach wird zuféllig einer der
beiden Klartexte gewédhlt und zum Ciphertext z verschliisselt. Nun erhélt
Algorithmus Ay — die zweite Stufe von A — die beiden Klartexte pg
und pp, die Statusinformation s der ersten Stufe und den Ciphertext z.
Algorithmus As soll entscheiden welcher der beiden Klartexte pg und p; zu
z verschliisselt wurde. Entscheidend fiir einen Erfolg des Angreifers ist nun,
ob seine Chance wesentlich besser als zu raten ist.

Da der einzige Unterschied zwischen den Definitionen beziiglich der
Angriffsmodelle im Zugriff der Algorithmen A; und Ay auf das Entschliisse-
lungsorakel besteht, definieren wir der Einfachkeit und Ubersicht halber
alle drei Versionen zusammen. Mit O; meinen wir dabei ein Entschliisse-
lungsorakel zum privaten Schliissel d; mit € — wie auch in den folgenden
Abschnitten in diesem Kapitel — die Funktion, die bei jeder Eingabe, den
leeren String e zuriickliefert.

Definition 3.15. [IND-CPA, IND-CCAL1, IND-CCA2] SeiIl = (G, &, D) ein
Public-Key-Kryptosystem und A = (Ay, Ag) ein Algorithmus (Angreifer).
Fir die Angriffe atk € {cpa,ccal,cca2} und k € N sei die Chance des
Angreifers

Adviy () S Pr{Baplyt () = 1) — PrlBapi (k) = 1

wobei firb € {0,1} das Experiment E:cpffcrl;“tkfb(k) = o0 wie folgt definiert
sei:
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(d,e) & G(k); Erzeugung der Schliissel
(Po,p1,8) A?l(e); 1. Stufe von A
z — Elpp); Verschliisselung des Klartextes
o Agz (p07p17 S, Z) 2. Stufe von A
mit
O1(-) = ¢ und Oy =c¢€ fiir atk=cpa
O1(:) = 0q(-) und O =c¢ fur atk=ccal

O1(:) =04(-) und O =04(-) fir atk=cca?

Wie bereits in der informellen Definition von Indistinguishability beschrie-
ben, gehen wir davon aus, dass der Angreifer zwei Klartexte derselben Linge
wdhlt: |po| = |p1]|. Im Falle von CCA2 fordern wir auflerdem, dass der An-
greifer das Orakel Oy nicht nach der Entschliisselung von z fragt.

Ist nun die Chance Advff‘“f{atk (k) eines polynomiell beschrinkten Angrei-
fers vernachldssigbar, so nennen wir das Kryptosystem 11 sicher im Sinne

von IND-ATK.

Bemerkung 3.16. Wir gehen davon aus, dass die erste Stufe des Algorith-
mus, Aq, zwei verschiedene Klartexte pg und p; wahlt. Andernfalls géibe es
ja keine Moglichkeit die beiden zu unterscheiden und A wiirde trivialerweise
immer richtig liegen, da ja z dann sowohl eine Verschliisselung von pq als
auch von p; wére. Dies heiflt insbesondere fiir eine bitweise Verschliisselung,
dass es ,,nur* darauf ankommt, Verschliisselungen von Null von Verschliisse-
lungen von Eins zu unterscheiden.

Bemerkung 3.17. Das Sicherheitsmodell IND-CPA ist auch als semanti-
sche Sicherheit bekannt. Es beschreibt — wie schon erwiahnt — eine Variante
der perfekten Sicherheit, bei der der Angreifer polynomiell begrenzt ist.

Diese Definition wurde im Jahr 2000 von BAUDRON, POINTCHEVAL und
STERN als Single-User-Indistinguishability bezeichnet. Sie konnten aufler-
dem zeigen, dass ein Angreifer keinerlei Vorteile davon hat, wenn er mehrere
offentliche Schliissel besitzt, indem sie die Aquivalenz dieser Definition und
einer Multi-User-Indistinguishability ([BPS00]) bewiesen.

Non-Malleability

Wir haben bereits in Abschnitt 3.2.2 bemerkt, dass es zwei verschiedene De-
finitionen von Non-Malleability gibt und werden uns deswegen zunichst die
entsprechenden formalen Definitionen von Comparison Based Non-Malle-
ability und Simulation Based Non-Malleability ansehen. Da wir noch die
Definition der Indistinguishability im Gedéchtnis haben und die Definition
der Comparison Based Non-Malleability ihr recht dhnlich ist, wollen wir mit
dieser anfangen:

Comparison Based Non-Malleability: Fiir die Definition benétigen
wir folgendes Experiment: Ein Keygenerator G des Kryptosystems erzeugt
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ein Schliisselpaar (d, e). Algorithmus A; — die erste Stufe des Algorithmus A
— gibt nun einen durch den Algorithmus P beschriebenen Klartextraum P
und die Statusinformation s, die fiir die zweite Stufe benétigt wird, aus. P
muss ein zuldssiger Nachrichtenraum sein, d. h. es darf Wahrscheinlichkeiten
groffer Null nur fiir Klartexte bestimmter Lénge geben. Algorithmus A, — die
zweite Stufe von A — erhélt nun die Verschliisselung z eines zufélligen Klar-
textes p; aus P (sowie die Statusinformationen s der ersten Stufe und die
Beschreibung des Klartextraumes P) und soll eine Relation R sowie einen
Vektor Z', der in keiner Komponente z enthélt, zuriickgeben. Das Ziel des
Algorithmus Aj ist, dass R(py, p) mit p « Dg(Z) wahr ist. Der Angriff
ist erfolgreich, wenn A = (A1, As) dies — mit einer nicht vernachlissigbaren
Wahrscheinlichkeit — besser schafft, als R(pg, p) mit einem zufillig gewshl-
ten pg erfiillt wird.

Da auch hier der einzige Unterschied zwischen den Definitionen beziiglich
der Angriffsmodelle im Zugriff der Algorithmen A; und As auf das Ent-
schliisselungsorakel besteht, definieren wir der Einfachkeit und Ubersicht
halber alle drei Versionen zusammen:

Definition 3.18. [CNM-CPA, CNM-CCA1, CNM-CCAZ2| Sei Il = (G, &, D)
ein Public-Key-Kryptosystem, R eine Relation und A = (A1, As) ein Algo-
rithmus (Angreifer). Fir die Angriffe atk € {cpa,ccal,cca2} und k € N sei
die Chance des Angreifers

Adv 7= (k) L Pr(Bap % (k) = 1] — Pr{Bepp O (k) = 1]

wobei fiirb € {0,1} das Experiment Empfﬁﬁ%atkfb(k) = o wie folgt definiert
set:

(d,e) & G(k); Erzeugung der Schliissel
(P,s) « A?l(e); 1. Stufe von A
bo,P1 P;
z — Elp); Verschliisselung des Klartextes
(R,Z) «— AS2(Ps,z); | 2. Stufe von A
— —
P — Da(7);
falls z ¢ 2
mit:

) =€ und Oy =€ fir atk=cpa
) =04(:) und Oy=ce fiir atk=ccal
O1(:) = 04(-) und Oz =04(-) fir atk=cca?

ANLé¢ P AR(py, P) dann o« 1; sonst o« 0
)
)

Wie bereits im vorherigen Absatz beschrieben, gehen wir davon aus, dass
der Angreifer einen zuldssigen Klartextraum P wdhlt, d.h. dass alle Klar-
texte die mit einer griofseren Wahrscheinlichkeit als Null auftreten, dieselben
Linge haben: |po| = |p1|. Im Fall von CCA2 fordern wir auflerdem, dass der
Angreifer das Orakel Oy nicht nach der Entschlisselung von z fragt.
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Wir nennen das Kryptosystem II sicher im Sinne von CNM-ATK, wenn die
Chance Advfffffatk(k:) fiir jeden polynomiell beschrinkten Algorithmus A,
der einen gﬂlt%gen in Polynomialzeit erfassbaren — durch P beschriebenen —
Klartextraum P und eine in Polynomialzeit berechenbare Relation R ausgibt,
vernachldssigbar ist.

Bemerkung 3.19. Die Vorausetzung, dass M ein zuldssiger Klartextraum
sein muss, trigt der Tatsache Rechnung, dass Verschliisselungen nicht not-
wendigerweise die Linge des Klartextes verbergen miissen. Auflerdem wollen
wir dem Algorithmus A die Triviallosung —nédmlich das Kopieren des Cipher-
textes z — nicht erlauben, weswegen wir fordern, dass z nicht inz" enthalten
sein darf.

Simulation Based Non-Malleability: Auch bei der Simulation Ba-
sed Non-Malleability betrachten wir wieder ein Experiment, dazu sei
R(p, D, P,s1) eine in Polynomialzeit berechenbare Funktion, die vier Ar-
gumente erhilt, wobei wir mit P einen Vektor mit einer frei wiihlbaren
Zahl an Komponenten meinen und mit P wie gehabt die Beschreibung eines
Klartextraumes P. Auch hier lauft der Algorithmus A = (A;, Ag) in zwei
Stufen ab. Die erste Stufe des Algorithmus, Ay, berechnet eine Verteilung
von Klartextnachrichten sowie die Statusinformationen si, die die Relati-
on R erhilt, und ss. Die zweite Stufe des Algorithmus, As, erhéilt nun die
Verschliisselung z eines zufillig gewihlten Klartextes p aus P und die Sta-
tusinformation s von A;. Die Aufgabe von A, ist es nun einen Vektor z°
mit Ciphertexten derart auszugeben, dass R(p, p, P, s1) erfiillt ist, z ¢ 2
und L ¢ P mit p = Dy(7) gilt. Das Kryptosystem soll nun als sicher
gelten, wenn es fiir jeden polynomiell beschrankten Algorithmus (Angrei-
fer) A und jede in Polynomialzeit auswertbare Relation R einen polynomiell
beschriankten Algorithmus (Simulator) S gibt, der ohne den Ciphertext z
zu kennen, in etwa dieselbe Erfolgswahrscheinlichkeit wie A hat. Je nach
Angriffsmodell erhalten die jeweiligen Stufen von A Zugriff auf das Ent-
schliisselungsorakel O,4. Der Simulator S erhélt jedoch in keinem der Félle
Zugriff auf ein Entschliisselungsorakel — unabhéngig davon, ob A Anfragen
stellen darf.

Wie bei den vorangegangenen Definitionen, definieren wir der Einfachkeit
und Ubersicht halber die Versionen fiir die drei Angriffsmodelle zusammen:

Definition 3.20. [SNM-CPA, SNM-CCA1, SNM-CCA2] Sei II = (G, £, D)
ein Public-Key-Kryptosystem, R eine Relation, A = (A1, Aa) ein Algorith-
mus (Angreifer) und S = (S1,S52) ein zweiter Algorithmus (der ,Simula-
tor®). Fir die Angriffe atk € {cpa,ccal,cca2} und k € IN sei die Chance
des Angreifers

SNM—a def snm—a snm—a
Advi" 3 (k) = Pr(Bapt— " (k) = 1] — Pr(Ezpy =" (k) = 1]
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wobei das Experiment Empzng_atk(k) = o wie folgt definiert sei:
(d,e) £ G(k); Erzeugung der Schliissel

(P,s1,s0) — A9 (e); 1. Stufe von A

p o= P

z — &E(p); Verschliisselung des Klartextes

7z AgQ (s2,2); | 2. Stufe von A

— —

P« Du(7);

falls z¢ Z AL & p AR(p, p,P,s1) dann o + 1; sonst 0 < 0
analog dazu sei das Experiment Empssnﬁl_atk(k) = o wie folgt definiert:

(d,e) £ G(k); Erzeugung der Schliissel
(M,s1,s2) <« Si(e); | 1. Stufe von S
po— P
7 —  Sa(s2); | 2. Stufe von S
— —
p = Dd( z );'

falls L. ¢ P AR(p, D, P,s1) dann o « 1; sonst 0 < 0

O1(:) =€ und Oy =c¢€ fiir atk=cpa
O1(:) =04(-) und Og=c¢ fiir atk=ccal
O1(:) = O4(-) und Oy =04(:) fiir atk=cca2

Auch hier gehen wir davon aus, dass der Angreifer einen zuldssigen Klartex-
traum P wdhlt, d. h. dass alle Klartexte die mit einer gréofseren Wahrschein-
lichkeit als Null auftreten, dieselben Linge haben: |po| = |p1|. Im Fall von
CCA2 fordern wir auflerdem, dass der Angreifer das Orakel Oy nicht nach
der Entschliisselung von z fragt.

Wir nennen das Kryptosystem 11 sicher im Sinne von SNM-ATK, wenn fiir
jede in Polynomialzeit berechenbare Relation R und jeden polynomiell be-
schrinkten Algorithmus A, der einen giiltigen in Polynomialzeit erfassbaren
— durch P beschriebenen — Klartextraum P ausgibt, ein Algorithmus S, der
in Polynomialzeit lduft, existiert, so dass die Chance Adv‘;‘”?ﬁatk (k) ver-
nachldssigbar ist. o

Bemerkung 3.21. Bemerkung 3.19 gilt auch fiir Simulation Based Non-
Malleability.

Indistinguishability unter parallelen Attacken: Wie wir im néchs-
ten Absatz sehen werden, ldsst sich Non-Malleability auf Indistinguishability
unter einer parallelen Attacke zuriickfiihren, welche unserem Modell von In-
distinguishability unter Chosen-Plaintext- und Chosen-Ciphertext-Angriffen
sehr dhnlich ist. Die einzige Verédnderung besteht — wie bereits in Abschnitt
3.3 beschrieben — darin, dass der Angreifer eine zusétzliche Anfrage an ein
Entschliisselungsorakel stellen darf, nachdem er den zu entschliisselnden Ci-
phertext erhalten hat. Formal bilden wir dies wie folgt ab:
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Die erste Stufe des Algorithmus A lduft wie gehabt ab, ebenso die zufalli-
ge Wahl eines Klartextes und seine Verschliisselung. Die zweite Stufe des
Algorithmus, As, wird in einen Frageteil A, und einen Entscheidungsteil
Ay 4 unterteilt. Der Frageteil A, erhilt die beiden Klartexte pg, p1, den
Verschliisselungstext z einer der beiden Klartexte und die Statusinforma-
tionen s der ersten Stufe des Algorithmus, A1, als Eingabe und gibt nun
seinerseits Statusinformationen sy sowie einen Vektor Z mit hochstens poly-
nomiell vielen Ciphertexten aus. Dieser wird komponentenweise von einem
Entschliisselungsorakel Oy zu einem Vektor 7 mit den jeweils zugehori-
gen Klartexten entschliisselt. Der Entscheidungsteil Ag, erhélt nun diesen
Klartextvektor p sowie die zuvor gespeicherten Statusinformationen sy als
Eingabe und soll entscheiden, welcher der beiden Klartexte py und p1 zu z
verschliisselt wurde.

Der Unterschied zwischen den einzelnen Definitionen liegt auch hier erneut
nur im Zugriff der Algorithmen A; und As auf das Entschliisselungsora-
kel O4, weswegen wir auch hier — wie gehabt — alle Definitionen zusammen
geben wollen:

Definition 3.22. [IND-PAO, IND-PA1, IND-PA2] Sei Il = (G,&,D) ein
Public-Key-Kryptosystem und A = (A1, Ag) ein Algorithmus (Angreifer).
Fir die Angriffe atk € {pa0,pal,pa2} und k € N sei die Chance des An-
greifers

ind—a def ind—atk— ind—atk—
Ad'vAfrl[ (k) = PT‘[E:IZijl—[ =1y = 1] —Pr[E:cpAfIII h=0(k) = 1]

wobei fiir b € {0,1} das Experiment Ewpff‘“f{atk_b(k) = o wie folgt definiert
sei:

(d,e) E G(k); Erzeugung der Schliissel
(bo.prst) = AD(e); 1. Stufe von A
z — Elp); Verschliisselung des Klartextes
(7,89) Ag;(po,pl,sl,z) 2. Stufe von A (Entscheiden)
P — Og(Z); Entschliisselung der Ciphertexte Z
0 Agz(?,@) 2. Stufe von A (Raten)
mit
O1(-) =€ und Oy =c¢€ fiir atk=pa0
O1(-) =04(-) und Oz=¢ fiir atk=pal

O1(:) = 04(-) und Oy =0y(:) fiir atk=pa2

Wie gehabt, gehen wir davon aus, dass der Angreifer zwei Klartexte derselben
Linge wahlt: |po| = |p1|. Im Vektor Z der Ciphertexte, die das Orakel Oy
entschlisselt, darf z nicht enthalten sein; auflerdem fordern wir im Fall von
PA2, dass der Angreifer das Orakel Os nicht nach der Entschliisselung von
z fragt.

Ist nun die Chance Advfﬁ%_atk(k) eines polynomiell beschrinkten Angreifers
vernachldssigbar, so nennen wir das Kryptosystem 11 sicher im Sinne von

IND-ATK.
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NM-CPA NM-CCA1 NM-CCA2

IND-CPA IND-CCA1 IND-CCA2

Abbildung 3.1: Beziehungen der Sicherheitsmodelle. Ein Pfeil von SM; zu
SMs im Diagramm existiert genau dann, wenn SM; = SMs gilt.

Aquivalenzen: BELLARE und SAHATI konnten durch einen Ringschluss die
Aquivalenz der drei Sicherheitsmodelle SMN, CMN und IND-PAx zeigen.
Genauer gesagt zeigten sie, CNM-{CPA, CCA1, CCA2} impliziert SNM-
{CPA, CCA1l, CCA2}, aus SNM-{CPA, CCA1, CCA2} folgt IND-{PAO,
PA1, PA2} und aus IND-{PAO, PA1, PA2} ldsst sich CNM-{CPA, CCAI,
CCAZ2} folgern. Die jeweiligen Implikationen finden sich in [BS99].

Auch bei der Non-Malleability gingen BAUDRON, POINTCHEVAL und STERN
der Frage nach, ob ein Angreifer Vorteile davon hat, wenn er mehrere 6ffent-
liche Schliissel besitzt ([BPS00]). Indem sie die Aquivalenz zwischen Com-
parison Based Non-Malleability und der von ihnen definierten Multi-User-
Non-Malleability bewiesen, konnten sie zeigen, dass dies nicht der Fall ist.

3.4.3 Beziehungen zwischen IND-ATK und NM-ATK

Wir haben bereits bei der Definition von Indistinguishability und Non-
Malleability die Idee aus [BDPR98] bzw. [BDPRO1] von BELLARE, DE-
SAI, POINTCHEVAL und ROGAWAY benutzt, die vorschlagen, die Angriffe
auf Kryptosysteme von den Zielen losgelost zu betrachten und jeweils die
paarweisen Kombinationen als ein Sicherheitsmodell zu betrachten. Sie kom-
plettierten ausserdem die bestehenden Beziehungen der Sicherheitsmodelle
untereinander zu dem in Abbildung 3.1 gezeigten Graph. Die einzelnen Be-
weise finden sich in den eben genannten Dokumenten, wir wollen hier vorerst
nicht niher darauf eingehen, weil wir durch das Ergebnis aus den Aquiva-
lenzbeweisen von IND-{PA0O, PA1, PA2} und NM-{CPA, CCA1l, CCA2}
den Graph aus Abbildung 3.1 — zu dem in Abbildung 3.2 gezeigten Graph
— vereinfachen kénnen und die entsprechenden Beweise durch die Aquiva-
lenzen deutlich leichter werden. Wir sehen leicht, dass die Implikationen aus
Abbildung 3.2 direkt aus den Definitionen folgen: Ist ein beliebiges Sicher-
heitsmodell in dem Graph erfiillt, so sind trivialerweise auch alle Sicher-
heitsmodelle erfiillt bei dem dem Angreifer weniger Fihigkeiten zugestan-
den werden. Es ist also lediglich noch zu zeigen, dass der Graph auch alle
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IND-CPA IND-CCAL /

Abbildung 3.2: Einbeziehung des FErgebnisses von BELLARE und SAHAIL Ein

Pfeil von SM; zu SMs im Diagramm existiert genau dann, wenn SM; =
SMj gilt.

IND-PAO IND-PA1

IND-CCA2

Implikationen enthilt. Dazu wollen wir exemplarisch zeigen, dass NM-CPA
nicht IND-CCAT1 impliziert und verweisen fiir die weiteren Abgrenzungen
auf [BDPRO1] und [BS99].

Satz 3.23. NM-CPA # IND-CCA1 Falls es ein Kryptosystem 11 gibt, das
sicher im Sinne von NM-CPA ist, dann existiert ein Kryptosystem 1l', das
sicher im Sinne von NM-CPA, aber nicht sicher im Sinne von IND-CCA1
15t.

Beweis. Man konnte auf den ersten Blick aus folgendem Grund annehmen,
dass Sicherheit im Sinne von NM-CPA Sicherheit im Sinne von IND-CCA2?
impliziert:

Um zu entscheiden, ob der Ciphertext z die Verschliisselung des Klartextes
po oder p; ist, wenn man das Entschliisselungsorakel O, nicht nach z
fragen darf, erscheint die folgende Strategie als einzige aussichtsreiche. Man
dndert den Ciphertext z in einen — durch die Relation R in Zusammenhang
stehenden — Ciphertext 2’ ab, fragt das Orakel 04 nach 2z’ und erhilt so
Informationen iiber z, mit denen man eine Aussage treffen kann, welcher
der beiden Klartexte py und p; verschliisselt wurde. Ist aber nun das
entsprechende Kryptosystem non-malleable, so kann man keinen Ciphertext
2" schaffen, der zum Ciphertext z in ,,bedeutungsvollem Zusammenhang*
steht.

Diese Argumentation ist aber triigerisch, da man, um zu entscheiden,
ob der Ciphertext z die Verschliisselung eines Klartextes py oder pp ist,
auch Informationen iiber den privaten Schliissel d erlangen kann, so dass
man selber in der Lage ist, den Ciphertext z zu entschliisseln. Man muss
also nicht zwangslaufig in ,bedeutungsvollem Zusammenhang“ stehende
Ciphertexte 2’ entschliisseln, um Informationen iiber z zu erhalten.

Wir gehen im Folgenden davon aus, dass ein Kryptosystem II existiert,

Sund damit auch IND-CCA1

33



KAPITEL 3. KRYPTOGRAPHISCHE GRUNDLAGEN

dass sicher im Sinne von NM-CPA ist — andernfalls hdatten wir nichts mehr
zu zeigen. Um zu zeigen, dass das Kryptosystem II' = (P',C",K',G', &', D’)
non-malleable, aber nicht sicher im Sinne von IND-CCA1 sein kann, werden
wir das Kryptosystem Il = (P,C,K,G,E,D) derart modifizieren, dass es
zwar non-malleable bleibt, jedoch nicht sicher im Sinne von IND-CCA1
ist. Dazu erweitern wir den Schliisseltextraum um ein Element z*, so
dass z* ¢ FE(P) ist. Die Verschliisselungsfunktion D/, soll fiir D/,(z*) den
privaten Schliissel d liefern und ansonsten wie Dy funktionieren. Hat nun
der Angreifer ein Entschliisselungsorakel Oy, so kann er Oy nach z* fragen
und erhilt somit den privaten Schliissel, so dass II' nicht sicher im Sinne
von IND-CCA1 sein kann. Um nun aber nach wie vor zeigen zu koénnen,
dass unser neues Kryptosystem IT’ sicher im Sinne von NM-CPA ist, miissen
wir es etwas mehr édndern und beschreiben dazu die Algorithmen G, E’
und D’ von II':

Algorithmus G'(k) | Algorithmus E(em (p) | Algorithmus DE duw) (052))
mit b € {0,1}

(d,e) & G(k) z — E.(p) falls b = 0 return Dy(2)

u,v «— {0,1}* return (0, 2) falls b =1 A z = u return v

¢ — (e,u) falls b= 1A z = v return d

d — (d,u,v) sonst return L

return (d',e’)

Dahinter steckt die Idee, dass der private Schliissel d nur als Antwort auf
einen zufillig gewéhlten String v ausgegeben wird, wobei v wiederum nur als
Antwort von D’ auf den bekannten String u erhalten werden kann. Durch
diese Weiterleitung bleibt dem Angreifer v verborgen, so dass das Krypto-
system intuitiv weiterhin sicher im Sinne von NM-CPA scheint, wihrend es
leicht zu zeigen ist, dass es nicht sicher im Sinne von IND-CCAT1 sein kann:

Hilfsatz 3.24. Das Kryptosystem II' ist nicht sicher im Sinne von IND-
CCA1L.

Beweis. Die erste Stufe A; des Algorithmus A bekommt den 6ffentlichen
Schliissel e, kann daraufhin das Orakel Oy nach der Entschliisselung von u
fragen und erhélt so v. Indem A; sich nun vom Orakel Oy v entschliisseln
ldsst, erhélt er den privaten Schliissel d. Damit kann er zwei beliebige Klar-
texte pg und p; wéhlen und als Statusinformation s den privaten Schliissel d
ausgeben. Fiir die zweite Stufe Ay des Algorithmus ist es somit ein Leichtes
zu entscheiden, welcher der beiden Klartexte py und p; die Entschliisselung
von z ist. Offensichtlich laufen sowohl A; als auch As in Polynomialzeit. [J

Nun bleibt noch zu zeigen, dass das neue Kryptosystem II' immer noch
sicher im Sinne von NM-CPA ist.

Hilfsatz 3.25. Das Kryptosystem II' ist sicher im Sinne von NM-CPA.
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Fiir den technischen Beweis dieses Hilfsatzes verweisen wir auf die Veroffent-
lichung von [BDPRO1] von BELLARE, DESAI, POINTCHEVAL und ROGAWAY.
Damit ist gezeigt, dass das Kryptosystem II' die gesuchten Anforderungen
erfiillt. |

35



KAPITEL 3. KRYPTOGRAPHISCHE GRUNDLAGEN

36



Kapitel 4

Gitter und Gitterprobleme

Im folgenden Kapitel betrachten wir einige Grundlagen der diskreten Geo-
metrie, die uns in den weiteren Kapiteln niitzliche Dienste erweisen werden.
Eine ausfiihrliche Darstellung der diskreten Geometrie kann und soll hier
nicht erfolgen. Sie findet sich in zahlreichen Werken, wie bspw. [MGO02] und
[INW99]. Wir werden uns im Folgenden weitestgehend an die Definitionen
und Notationen von AJTAI und DWORK ([AD97]) halten.

AufBlerdem stellen wir einige Gitterprobleme vor, so z. B. das Shortest-Vector-
Problem, das Closest-Vector-Problem und inbesondere das fiir das AJTAI-
DwoORrK-Kryptosystem wichtige unique Shortest-Vector-Problem.

Wir wollen dabei den R-Vektorraum mit dem iiblichen Skalarprodukt a - b
zu Grunde legen.
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4.1 Fakten und Notationen

Definition 4.1. FEin Gitter im R" ist eine diskrete additive Untergruppe
des R™ der Form

L=L(by,....by) = {D_Aibil\s € Z,i =1,...n},
i=1

wobei by, ..., b, eine Basis im R™ ist. (by,...,by,) bezeichnen wir dann auch
als Basis von L. Sei B = [by,...,by] die Matriz mit den Spaltenvektoren
bi,...,b,, dann nennen wir B eine Basismatrix von L. Die Dimension oder
der Rang des Gitters ist n.

Definition 4.2. Sei B eine nichtsingulire n x n-Matriz, dann ist B in
Hermite-Normalform, wenn gilt:

1. B ist untere Dreiecksmatriz, d. h. bj; = 0 fiir i < j;
2. b; >0 firi=1,...,n und
3. 0 <a;; <ay firj <i.
Satz 4.3. Die Hermite-Normalform einer Basis ist eindeutig bestimmd.

Bemerkung 4.4. Zu jedem Gitter L gibt es unendlich viele Basen, da die
Wahl einer Basis fiir L nicht eindeutig ist. Seien GL,,(Z) die multiplikative
Gruppe der ganzzahligen unimodularen Transformationen in Z" mit Deter-
minate £1 und [by,...,b,] bzw. [0),...,b)] zwei Basismatrizen. Dann gilt
L(by,...,b,) = L(b},...,V,) genau dann, wenn es eine Matrix T" € GL,
gibt, so dass [by,...,by] = [0),....b,,] - T.

Es gibt allerdings wegen Satz 4.3 nur eine Darstellung der Basis in Hermite-

Normalform.!

Definition 4.5. Als Linge ||b| eines Vektors b = (b1, ...,b,)" wollen wir
(b3+---+b2) definieren. Die Linge einer Basis B soll die Linge des lingsten
Vektors der Basis sein: max]"  ||b;]|.

Bemerkung 4.6. Die Definition der Linge weicht von der weitaus iibli-
cheren euklidischen Norm (||b]] = /(b? +---+b2)) ab und erfiillt auch
nicht alle Anforderungen einer Norm.? Wir halten uns hier an die Definition
aus [AD97], was uns in Kapitel 5 bei der Beschreibung des AJTAI-DWORK-
Kryptosystems lédstiges Umrechnen erspart. Dies ist zuléssig, da diese Form
der Langenberechnung fiir komplexitétstheoretische Zwecke besser geeignet
ist und wir ansonsten in den meisten Féllen nur Ndherungswerte berechnen
konnten.

'Es gibt jedoch verschiedene Definitionen der Hermite-Normalform, die in Punkt 3 von
unserer Definition abweichen. Da sich diese leicht ineinander ueberfiihren lassen, sind sie
fiir unsere Betrachtungen dquivalent.

*Es gilt nicht ||\ - b|| = |A| - ||b]| fiir alle A € R und b € R".
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Definition 4.7. Seien aq,...,a, € R" linear unabhdngige Vektoren, dann
bezeichen wir mit P~ (aq, ... ,ay) das von ay, ..., a, aufgespannte, halboffene
Parallelepiped?

n
P (a1,...,an) = {Z%aim <vi<lii=1,...,n}
i=1

Geht aus dem Kontext hervor, um welche Vektoren a; es sich handelt, wol-
len wir der Ubersichtlichkeit halber P~ (ay, ..., an) mit P’ bezeichnen. Mit
sreduziert modulo P' “wollen wir die Reduktion modulo (aq,...,ay) in das
Gitter-Parallelepiped P’ bezeichnen.

Definition 4.8. Als Grundmasche eines Gitters L mit Basis by, ..., b, wol-
len wir das Parallelepiped P~ (b1,...,by) bezeichnen.

Definition 4.9. Seien ai,...,a, € R", dann definieren wir die Breite
width(ay,...,a,) des Parallelepiped P~ (ai,...,a,) als das Maximum der
Entfernungen zwischen einem Eckpunkt a; (mit i=1,...,n) des Parallelepi-
ped P~ und dem Unterraum, der durch die Vektoren {a;|i # j} aufgespannt
wird.

Definition 4.10. Die Gitterdeterminante eines Gitters L mit einer Basis
bi,...,by hat den absoluten Wert der Determinante des Parallelepipeds mit
den Seiten by, ..., by,.

det (L) “ |det(by, ... ,by)]

Satz 4.11. Die Determinante eines Gitters ist von der Basiswahl un-
abhdngig.

Beweis. Da sich zwei Basismatrizen B und B’ nur durch eine unimodulare
ganzzahlige Transformation 7" mit Determinante +1 unterscheiden, gilt nach
dem Determinanten-Multiplikationssatz:

|detB| = |det(B'T)| = |detB'detT| = |detB'|
O

Definition 4.12. Seien L, L'’ C R"™ Gitter, dann heifst L' Untergitter von
L, genau dann wenn L' C L.

Definition 4.13. Untergitter von Z" heiflen ganzzahlig.

Definition 4.14. Das zum Gitter L duale Gitter L* definieren wir wie folgt:

L* ={zx € R"|2"y € Z fiir alle y € L}.

3 Andere gebrauchliche Namen fiir Parallelepiped sind Parallelotop oder Parallelflach.
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Zwischen den Gitterbasen der Gitter L und L* besteht folgende Beziehung:
Ist (by,...,by) eine Basis von L, dann ist (ai,...,ay,) eine Basis fir L* mit:

1 wenni=j
T, J
albl_{O wenn i # j

Die zu B = (by,...,b,) gehirige Basis des dualen Gitters L* bezeichnen wir
als zu B duale Basis B* = (bf,...,b}).

Bemerkung 4.15. Fiir die beiden Basismatrizen B und B* gilt:
B*= (B

Definition 4.16. Sein € N, M,d € R und L C Z" ein ganzzahliges Git-
ter, das ein (n—1)-dimensionales Untergitter L' mit folgenden Figenschaften
besitzt:

1. L' besitzt eine Basis, die hochstens die Linge M hat.

2. H sei der (n—1)-dimensionale Unterraum von R"™, der L' enthdilt und
H' #+ H sei eine Nebenklasse von H, die L schneidet. Dann ist der
Abstand zwischen H und H' mindestens d.

Dann bezeichnen wir L als ein (d,M)-Gitter. Ist d > M, so ist L' eindeutig
bestimmt und wir schreiben L™ fir L'. Den minimalen Abstand zwischen
H und einer Nebenklasse von H, die L schneidet, bezeichnen wir mit dj,.

4.2 Gitterprobleme

4.2.1 Suchen von Gitterpunkten in einem Wiirfel

In [Ajt96] gibt AJTAI eine Prozedur an, mit der man Gitterpunkte gleich-
verteilt in einem Wiirfel zufillig wéhlen kann. Dies wollen wir uns kurz
anschauen, da wir das entsprechende Verfahren in Kapitel 5 benotigen wer-
den.

Satz 4.17. Es sei L C Z" ein Gitter, das durch eine Basis B = (by,...,by)
reprasentiert wird. Dann gibt es eine reele Konstante c1, so dass fir alle
c > c1 eine Konstante co existiert, so dass es einen polynomiell beschrinkten
Algorithmus gibt, der — mit L als Eingabe — zufillige Gitterpunkte in einem
Wiirfel KU™ in R™ mit Kantenlinge K = n°||B|| ausgibt, deren Verteilung
héchstens 277 wvon der Gleichverteilung entfernt ist.

Beweisskizze: Wir suchen einen Parallelepiped P, dessen Ecken Gitter-
punkte aus L sind, so dass der Wiirfel KU in dem Parallelepiped P ent-
halten ist und die Anzahl der Punkte in P die Anzahl der Punkte in dem
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Abbildung 4.1: Ziel der Gitterbasisreduktion

Wiirfel KU hochstens polynomiell iibersteigt. Nun kénnen wir einfach
zufillige Punkte in P wihlen, wobei wir diejenigen verwerfen, die nicht in
KU™ liegen. O
Diese Beweisskizze soll uns hier geniigen. Fiir den ausfiihrlichen Beweis ein-
schlieBlich der entsprechenden Details verweisen wir auf [Ajt96].

4.2.2 Gitterbasisreduktion

Bei der Gitterbasisreduktion wird versucht eine moglichst interessante Dar-
stellung des Gitters zu finden. Der Begriff Reduktion beschreibt die Tat-
sache, dass man eine Basis mit kurzen Vektoren finden mochte, d.h. die
Lénge der Basisvektoren soll reduziert werden. Auflerdem ist man daran
interessiert, dass die Basisvektoren moglichst orthogonal zueinander ste-
hen. Die Definition von reduzierten Basen ist dabei nicht eindeutig, so
gibt es unter anderem MINKOWSKI-reduzierte ([Minl1]), HERMITE-KORKIN-
SoLOTAREW-reduzierte ([Her50], [KS72], [KS73]) und LENSTRA-LENSTRA-
LovAsz-reduzierte Basen ([LLL82]). Wir wollen hier jedoch ebensowenig auf
die Unterschiede eingehen, wie wir konkrete Algorithmen zur Gitterbasisre-
duktion betrachten wollen. Uns soll hier geniigen eine ungeféihre Vorstellung
des Ergebnisses dieser Algorithmen zu haben, das wir schematisch in Abbil-
dung 4.1 veranschaulichen.

4.2.3 Closest-Vector-Problem

Das Closest-Vector-Problem (CVP) besteht darin, bei gegebenem Gitter
L einen Gittervektor in L zu finden, der einem gegebenen Vektor a am
néchsten liegt. Das Closest-Vector-Problem ist N P-hart. Details dazu finden
sich bspw. in [Cai99] und [Cai00]. Desweiteren zeigen DINUR, KINDLER und
SAFRA in [DKS98], dass die Approximierung des Closest-Vector-Problems
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bis zu einem quasipolynomiellen Faktor von 2(1°8 n)'F mite = (loglogn)—¢

fiir jede Konstante ¢ < % — ebenfalls N P-hart ist.

4.2.4 Shortest-Vector-Problem

Im Jahre 1842 wurde das Shortest- Vector-Problem (SVP) erstmals von
DirICHLET formuliert. Sei eine Basis B des Gitters L € Q" gegeben, dann
finde einen vom Nullvektor verschiedenen Minimalvektor in L.

AJTAI zeigt in [Ajt98] die NP-Hérte des Shortest-Vector-Problems unter
randomisierter Reduktion. Ob das Shortest-Vector-Problem unter determi-
nistischen Reduktionen ebenfalls NP-hart ist, ist ein offenes Problem der
Gittertheorie.

Des Weiteren konnte gezeigt werden, dass das Shortest-Vector-Problem
nicht schwieriger approximierbar ist als das Closest-Vector-Problem. Auf3er-
dem bewies AJTal, dass die Berechnung einer Approximation von 1+ 1/2%
des Shortest-Vector-Problems NP-hart ist. Im Folgenden konnte dieser
Faktor von CAI und NERURKAR auf 1 4 1/d° und spéter von MICCIANCIO
auf v/2 gehoben werden.

Der erste Algorithmus in Polynomialzeit fiir die Approximation des
Shortest-Vector-Problems war der LLL-Algorithmus von LENSTRA, LEN-
sTRA und LOVAsz ([LLL82]), der eine 2"/2-Approximation des SV P
berechnet. In der Folge wurde der LLL-Algorithmus hauptsichlich durch
SCHNORR mehrfach verbessert ([Sch87], [Sch88], [SE91]). SCHNORR ent-
wickelte eine ganze Hierarchie von Algorithmen, die durch eine variable
Schrittzahl Kompromisse zwischen Approximationsfaktor und Laufzeit
bietet. So bietet der Sampling-Reduction genannte Algorithmus fiir eine
Schrittzahl k mit 2 < k < § eine (%)”/ 2k_Approximation in der asym-
ptotischen Laufzeit O(n3(%)k/4 + n*) ([Sch03]). Benutzt man GROVERs
Quantum-Search-Algorithmus ([Gro96]), so ldsst sich — mit Hilfe von
Quantencomputern — die asymptotische Laufzeit auf O(n3(%)k/8 + n?)
senken ([Lud03]).

Fiir die exakte Berechnung des Shortest-Vector-Problems existiert ein Al-
gorithmus von KANNAN ([Kan87]), der von HELFRICH ([Hel85]) verbessert
wurde, aber eine exponentielle Laufzeit besitzt.

4.2.5 Unique Shortest-Vector-Problem

Das unique Shortest- Vector-Problem (uSVP) ist eine Variante des Shortest-
Vector-Problems. Wiederum ist bei einem gegebenen Gitter der kiirzeste,
vom Nullvektor verschiedene Vektor v zu finden. Dieser ist jedoch eindeutig
in dem Sinne, dass alle anderen Vektoren, die eine Maximalldnge von n¢||v||
haben, parallel zu ihm sind. Da sich das n®-unique Shortest-Vector-Problem
mit fallendem ¢ der Problemstellung des Shortest-Vector-Problems immer
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weiter annéhert, ist der Exponent ¢ fiir die Schwierigkeit entscheidend. Je
grofler der Exponent c ist, desto kleiner ist die Klasse der Gitter, die es ,,zu
durchsuchen® gilt. Damit nimmt die Schwierigkeit des n“unique Shortest-
Vector-Problems mit fallendem ¢ zu.

4.2.6 Hidden-Hyperplane-Assumption

Sei 5 < ¢ € R und L eine Verteilung auf der Menge der (d,M)-Gitter, fiir
die d > n°M und d < dj, < 2d gilt. Dann wollen wir als Hidden-Hyperplane-
Assumption die Annahme bezeichnen, dass es keinen Algorithmus gibt, der
mit einer Basis eines zufillig gewidhlten (d,M)-Gitters aus £ als Eingabe,
das versteckte Gitter L(%M) effizient berechnen kann.

Die Hidden-Hyperplane-Assumption hingt eng mit dem unique Shortest-
Vector-Problem zusammen. Sei L ein (d, M )-Gitter, dann besitzt das zu L
duale Gitter L* einen kiirzesten Vektor v mit einer Linge von 1/d;, < 1/d.
v ist eindeutig im Sinne des unique Shortest-Vector-Problems bis auf einen
Faktor von n¢. Der Vector v ist orthogonal zu H, dem (n — 1)-dimensionalen
Unterraum von R”, der L@M) enthilt. Ist L(M) und eine Losung des
Hidden-Hyperplane-Problems fiir L gegeben, so ist es leicht, v zu finden,
so dass eine Losung des unique Shortest-Vektor-Problems fiir L* berechnet
werden kann.
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Kapitel 5

Das
Ajtai-Dwork-Kryptosystem

In diesem Kapitel werden wir zuerst der grundlegenden Abhandlung von
AJTAl und DWORK ([AD97]) folgen und ihr urspriingliches Kryptosystem
einschliellich der Beweisskizzen einiger Reduktionsbeweise vorstellen. Das
AJTAI-DWORK-Kryptosystem erregte Aufsehen, da es das erste war, bei dem
es gelang, fiir das dem Kryptosystem zu Grunde liegende Basisproblem ei-
ne Worst-Case- / Average-Case-Aquivalenz zu zeigen. Es ist allerdings ein
probabilistisches Kryptosystem, das mit einer (geringen) Wahrscheinlich-
keit Fehler bei der Verschliisselung macht, deswegen wollen wir uns danach
anschen, wie GOLDREICH, GOLDWASSER und HALEVI das Originalsystem
abéndern, um die Entschliisselungsfehler zu beseitigen ((GGH97]). Den Ab-
schluss des Kapitels bildet die Vorstellung eines Kryptosystems von RE-
GEV ([Reg03b]) dessen Sicherheit ebenfalls auf dem unique Shortest-Vector-
Problem beruht.
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Bevor wir uns den verschiedenen Varianten des Kryptosystems von AJTAT
und DWORK widmen kénnen, bendtigen wir noch einige kleinere Hilfsmittel:

Bemerkung 5.1. Wir werden im Folgenden des ofteren Vektoren mit
Gleichverteilung aus der n-dimensionalen Kugel S™(R) mit Radius R
wéhlen miissen. Eine Moglichkeit solche Vektoren zu wéahlen ist — AJTAI
und DwWORK folgend ([AD97]) — induktiv eine Koordinate nach der anderen,
beginnend mit der n-ten Koordinate, zu berechnen. Dabei betrachen wir
folgende Wahrscheinlichkeitsdichte, die die Wahrscheinlichkeit die k-te Ko-
ordinate in einer k-dimensionalen Kugel mit Radius Ry zu wéhlen, angibt:
Die Wahrscheinlichkeit, die k-te Koordinate mindestens mit einem Wert
% zu wihlen sei fxl(\/l — z2)F1dx/ fol(\/l — 22)*~1dz). Dann setzen wir
R, := R und berechnen, wenn wir die k-te Koordinate mit Wert x; gewé&hlt
haben, die folgenden Koordinaten gleichverteilt in der (k — 1)-dimensionalen

Kugel mit dem Radius R;_1 := Rpy/1 — xz

Definition 5.2. Als Storung oder Rauschen wollen wir folgende randomi-
sierte Funktion betrachten: die Zufallsvariable pert(R,m)' sei die Summe
von m unabhdngig voneinander gewdhlten, in der Kugel mit dem Radius R
um 0 gleichverteilten (siehe z. B. [LW92]) Vektoren.

Definition 5.3. Um reelle Zahlen im Rechner darstellen zu kénnen, miissen
wir eine geeignete Rundung definieren: Sei x € R und « > 0, dann

ist roundy(r) = ia, wobei i = max{i € Z | ia < z}. Und falls
x = {(x1,...,2,) € R" dann soll round,(x) = (roundy(z1),...,roundy(x,))
sein.

Definition 5.4. Seien L ein Gitter, K > 0, R > 0 reelle Zahlen und
U™ der Einheitswiirfel im R". Dann definieren wir §n,K,r wie folgt: Zu-
erst wahlen wir einen zufilligen (Gitter-)Punkt v nach der Gleichverteilung
aus KU™ N L. Dann berechnen wir eine Storung w mit w = pert(R,m).
£r,K,R 18t dann die Summe von v und w.

nK sei ein nach der Gleichverteilung zufilliger Punkt aus KU®™.

Definition 5.5. Mit C(n) wollen wir die Funktion 2™ logn bezeichnen, um
die Darstellung tibersichtlicher und die Ergebnisse leicht anpassbar zu halten.
AJTAI und DWORK erwdhnen ausdriicklich, dass sie keinen Versuch unter-
nommen haben, die Funktion KC(n) = 218" zu optimieren, dieser Versuch
soll hier auch nicht erfolgen.

Definition 5.6. Es seien v € R", 0 < ||[ul| < 1, R > 0 und X die Menge
aller z € K(n)U™, so dass x - u € Z ist. Wir wihlen nun einen zufilligen
Punkt v aus X und davon unabhdngig eine Stérung w = pert(R,m). Dann
ist Hy, R,m = rounds—n (v + w).

'von [engl.] pertubation — Rauschen, Stérung
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5.1. BESCHRANKTE VARIANTE

5.1 Beschrankte Variante

Im Folgenden gehen wir davon aus, dass die Parameter n, m > 4n und M
bereits gewahlt sind. AJTAT und DWORK treffen keine Aussage iiber eine
optimale Wahl, diese soll auch hier nicht erfolgen.

5.1.1 Funktionsweise des Kryptosystems
Algorithmus 5.7. Das Generieren der Schliissel

1. Wéhle zufillig ein (n — 1)-dimensionales Gitter L’ mit der Basis
(b1,...,bp—1), so dass ||b;]] < M ist. Mit H bezeichnen wir dann die
(n — 1)-dimensionale Hyperebene, die L’ enthilt.

2. Wihle d > n4ls M mit cyy > 5.
3. Wihle einen Zufallsvektor b,, der Entfernung d < dj, < 2d von H.

4. Der private Schliissel ist eine beliebige Basis des Untergitters L(%M)
(oder gleichwertiger Weise dazu eine beliebige Basis fiir H).

5. Konstruiere eine zufillige Basis B* fiir L = L(B). Dann ist der dffent-
liche Schliissel (B‘, M).

Bemerkung 5.8. Statt eine zufillige Basis B* fiir den 6ffentlichen Schliissel
zu konstruieren, die die Gefahr birgt, Fehler im Zufallsgenerator zu haben, so
dass Schliisse auf die Basis von L(%M) méglich sind, kann es von Vorteil sein,
eine Hermite-Normalform der Basis anzugeben. Nach NEMHAUSER, WOLSEY
(INW99]) und Micciancio, WARINSCHI ([MWO00]) ldsst sich die Hermite-
Normalform effizient berechnen. Da ein moglicher Angreifer ebenfalls in der
Lage ist, die Hermite-Normalform, der ihm gegebenen Gitterbasis, zu be-
stimmen, bringt es ihm keinen Vorteil, wenn er die Basis direkt in dieser
Art erhilt (siehe dazu auch Micciancio [Mic01]).

Algorithmus 5.9. Die Verschliisselung

Die Verschliisselung erfolgt bitweise: Um eine Null (Eins) zu verschliisseln,
wéhlen wir zuféllig &7, k. r (1K) wie in Definition 5.4 beschrieben mit K >
2"d und R = n3M. Es gilt also: E(0) = &, kg bzw. E(1) = k.
Algorithmus 5.10. Die Entschliisselung

Sei uyr ein zur Hyperebene H orthogonaler Einheitsvektor und dy der Ab-
stand zwischen benachbarten Hyperebenen. Um den Schliisseltext z zu ent-
schliisseln, berechnet der Empfiinger den gebrochenen Anteil von (ug-2)/dy.
Ist er im Bereich ”C;‘—f von 0 oder 1, wird z als Null entschliisselt, ansonsten
als Eins.

Bemerkung 5.11. Wir haben beim Generieren der Schliissel in Algorith-
mus 5.7 als privaten Schliissel eine Basis von L(®M) bzw. H festgelegt. Damit
ist es uns leicht moglich den orthogonalen Einheitsvektor uy zu bestimmen.
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Abbildung 5.1: (Un)beschrinktes AJTAI-DWORK-Kryptosystem

Auch den Abstand dy zur néchsten Hyperebene kénnen wir leicht bestim-
men: Da die 6ffentliche Basis ein n-dimensionaler Raum, die private Basis
aber eine (n — 1)-dimensionale Hyperebene ist, miissen wir lediglich einen
Vektor b,, der Dimension, die die beiden Rdume unterscheidet, finden. Dieser
muss zur niichsten Nebenklasse von L(&M) die L schneidet, fithren, womit
wir seinen Abstand dj, zur Hyperebene H berechnen koénnen.

Bemerkung 5.12. Wir sehen leicht, dass eine Null immer als Null ent-
schliisselt wird, wohingegen eine Eins félschlicherweise als Null entschliisselt
werden kann, wenn man bei der Verschliisselung zufillig einen Punkt nahe
bei einer der Ebenen H’ erhilt. Die Wahrscheinlichkeit fiir einen Entschliisse-
lungsfehler ist: QT—R < 4n*~CAls | wie man aus Abbildung 5.1 ablesen kann.

Wie man diese VLerschliisselungsfehler vermeiden kann, wird in Abschnitt
5.4.1 behandelt.

5.1.2 Reduktionsbeweis

Falls es ein Orakel Oprg gibt, das die Verschliisselungen von Null und Eins
unterscheiden kann, so lidsst sich der private Schliissel (eine Basis des Gitters
L™ bzw. von H) mit Hilfe des Orakels bestimmen:

Satz 5.13. Es seien n,d, M, K, R positive ganze Zahlen, die folgende Un-
gleichungen erfiillen:

1. logd +log M + log K + log R < n®B,
2.d>n“M,
3. R>n?M,

4. 29"d > K > 2%,
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L sei eine Verteilung von (d, M)-Gittern in Z", deren Basislinge n°Bdy,
nicht iiberschreitet und fiir die d;, > n®M und d < d;, < 2d gilt. Oprs sei
ein Orakel, das &1, kg und Nk auf L mit einer Wahrscheinlichkeit von min-
destens % + n~¢PIS ynterscheidet. Dann existieren ci,co,c3,cq4 > 0, so dass
fiir alle cg,cprs > 0 ein ceon und ein Algorithmus Acon existiert, der — mit
Hilfe des Orakels Oprs — das Gitter L) qus £ mit einer Wahrscheinlich-
keit von mindestens 1 — 27" in der Zeit n™ findet.

Bevor wir zum Beweis kommen, iiberzeugen wir uns noch kurz davon, dass
die beschrinkte Variante des AJTAI-DWORK-Kryptosystems die Anforde-
rungen von Satz 5.13 erfiillt:

e Ungleichung 5.13.1 stellt sicher, dass d, M, K und R in polynomieller
Zeit gelesen werden konnen, wovon wir auch ausgehen wollen, da wir
diese Konstanten auch bei der Generierung des Schliissels und bei der
Verschliisselung benétigen.

e Ungleichung 5.13.2 lésst sich wegen Bedingung 5.7.2 dadurch erfiillen,
dass wir ¢; < cyyy wéhlen.

e Ungleichung 5.13.3 wird durch ¢ < 3 erfiillt, da wir bei der Ver-
schliisselung 5.9 R = n3M wiihlen.

e Auch fiir Ungleichung 5.13.4 lassen sich wegen K > 2"d aus 5.9 geeig-
nete Werte fiir c¢3 und ¢4 finden.

e Nach Schritt 1 von Algorithmus 5.7 gilt fir alle ¢ € {1,...,n — 1}:
Ibi]| < M und somit ||b;|]] < dn~¢Ats < dpn~¢Als weswegen die Ba-
sislinge nBdy, nicht iiberschreitet.

o d < dj < 2d lasst sich unmittelbar aus 5.7.3 ablesen, weswegen mit
5.7.2 auch dj, > n°M folgt.

Nachdem wir uns davon iiberzeugt haben, dass Algorithmus 5.7 alle not-
wendigen Voraussetzungen von Satz 5.13 erfiillt, kénnen wir uns nun seines
Beweises widmen, den wir durch Angabe des Algorithmus A, fiihren:

Beweisskizze: Wir setzen K’ = n°d; und wihlen polynomiell (in n)
viele Gitterpunkte (p1,...,py) zufillig in K'U(™). Hierbei verwenden wir
die Annahme, dass die Basis (b1,... b,) von L durch Vektoren beschrieben

wird, die héchstens polynomiell (in n) grosser als d sind, so dass wir den
in Kapitel 4.2.1 vorgestellten Algorithmus nutzen kénnen. Nun bilden wir
die Differenzen sémtlicher gewéhlter Gitterpunkte und setzen a;; = p; — p;
fir 1 < i < j < m. H sei die Hyperebene, in der L™ liegt. Da die
Abstéinde der Nebenklassen H’ untereinander den Abstand dj haben,
schneiden maximal n® Nebenklassen H’' den Wiirfel K'U™). Sei nun H’
cine Nebenklasse von H deren Schnittmenge mit K'U(™ N L maximal ist,
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dann betrégt die Anzahl der Differenzen a;;, bei denen p; und p; beide in H’

sind, mindestens (%)Q(W) Also ist ein polynomieller Bruchteil der
Differenzen a;; in H. Die Idee ist nun Oprg zu nutzen, um herauszufinden,
welche der Differenzen a;; in H liegen und so — falls m’ grof§ genug ist —
eine Basis fiir H unter ihnen zu finden.

Wenden wir uns nun dem Test zu, wie wir mit Hilfe des Orakels Oprg

herausfinden kénnen, welche der Differenzen a;; in H enthalten sind:

Sei u eine Zufallsvariable mit Gleichverteilung gewihlt aus KU™ N L,
v eine der Differenzen a;j, w die Zufallsvariable pert(n3M,m) und « eine
Zufallsvariable mit Gleichverteilung aus dem Intervall [0, 1]. Wir bilden die
neue Zufallsvariable u + aw 4+ w und betrachen folgende Fallunterscheidung:

e Ist av € H, dann ist u + av € H', wobei H' die Nebenklasse von H
ist, die u € L enthélt. In diesem Fall hat u + av + w im Wesentlichen
dieselbe Wahrscheinlichkeitsverteilung wie £y, i r. Die Entfernung von
H' hingt nur vom Wert der Zufallsvariable w ab.

e Ist nun v ¢ H dann sind u und v mit exponentiell kleiner Wahrschein-
lichkeit in verschiedenen Nebenklassen von H. Da némlich u aus
KU™ N L und v aus K'U™ N L gewihlt wurde, gibt es mindestens
2¢an—1 Nebenklassen von H in denen u liegen kann?, jedoch — wie
wir bereits gesehen haben — maximal n“® Nebenklassen von H, in
denen v liegen kann. Gehen wir also davon aus, dass w und v nicht
in derselben Hyperebene H’ liegen, dann ist die mit Vorzeichen
verseheéle glntfernung von u + av zur nichsten Nebenklasse von H

L. 2L

auf (—%; ] gleichverteilt. Damit hat u + av 4+ w im Wesentlichen

dieselbe Verteilung wie ng .

Somit kénnen wir mit Hilfe des Orakels Opyg, das zwischen {7, i r und nx
unterscheiden kann, herausfinden, ob v in H liegt oder nicht und damit eine
Basis fiir die Hyperebene H (den privaten Schliissel) finden. O

Diese Beweisskizze soll uns soweit geniigen. Der ausfiihrliche Beweis mit den
exakten Wahrscheinlichkeitsverteilungen findet sich in [AD97].

5.2 Unbeschriankte Variante

5.2.1 Funktionsweise des Kryptosystems

Wir wollen nun die Einschrénkung der Basislinge durch n®8d;, entfernen.
Da diese bei der Benutzung der beschriankten Variante des AJTAI-DWORK-

?Dies ergibt sich aus der Abschitzung K > 2°4"d > 2°4" 1.
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Kryptosystems nicht verwendet wurde, éndern sich unser Kryptosystem und
dessen Algorithmen — bis auf das Entfallen der Beschrinkung — nicht.

5.2.2 Reduktionsbeweis

Satz 5.14. FEs seien n,d, M, K, R positive ganze Zahlen, die folgende Un-
gleichungen erfiillen:

1. logd +1log M + log K + log R < n°B,
2. nAM >d>n2M,

3. R>n%M,

4. K > 2¢4nq.

L sei eine Verteilung von (d, M)-Gittern in Z™, reprdsentiert durch eine Ba-
sis, deren Vektoren in einem Wiirfel der Grofie 272 d liegen. Oprs sei ein
Orakel, das 1, k. r und ni auf £ mit einer Wahrscheinlichkeit von mindes-
tens % + n~CPIS ynterscheidet. Dann existieren ci,ca,c3,cq4 > 0, so dass fiir
alle cg,cprs > 0 ein cype und ein Algorithmus Ayne existiert, der — mit Hil-
fe des Orakels Oprs — das Gitter L&m) qus £ mit einer Wahrscheinlichkeit
von mindestens 1 — 27" in der Zeit n“"c findet.

Bemerkung 5.15. Da M nur eine obere Schranke der Linge von L(@M)
ist, schrankt die Bedingung, dass n“* M > d ist, £ nicht ein.

Da die Lange der Basis nun nicht mehr eingeschréankt ist, konnen wir somit
auch keine Gitterpunkte mehr nach Satz 4.17 in einem Wiirfel suchen, wie
wir dies bei der beschrinkten Variante des AJTAI-DWORK-Kryptosystems
getan haben. Wir konnen dieses Problem jedoch wie folgt 16sen:

Wir suchen uns zufillige Vektoren, die nahe bei H liegen und verldngern
diese mit Hilfe des Orakels Oprg systematisch, so dass sie nach wie vor
nahe bei H sind. Danach benutzen wir die so erhaltenen ,langen Vektoren®,
um H zu approximieren und so schliesslich den zu H orthogonalen Vektor
up zu approximieren. Wenn die ,,langen Vektoren“ dicht genug an H waren,
kann so der Orthogonalvektor zu H durch Runden der Approximation von
up gefunden werden.

Beweisskizze: Mit o wollen wir die Menge der Punkte in R™ mit einer Ent-
fernung von maximal d zu H bezeichnen. Jede Iteration des Algorithmus hat
als Startpunkt s, fiir den bei der ersten Iteration der Ursprung gewihlt wird.
S()(2/nd, s) sei die Kugel mit dem Radius 2y/nd und Mittelpunkt s. Das
Ziel ist nun einen Punkt v in 0 NS™ (2y/nd, s) zu finden, der noch in o liegt,
aber weiter vom Ursprung entfernt ist als s. Dann nehmen wir v als neuen
Startpunkt und starten die nichste Iteration.

Aber schauen wir uns zunéchst einmal an, wie wir Punkte, die in o liegen,
von Punkten, die auflerhalb von o sind, auseinanderhalten konnen. Dazu
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gehen wir dhnlich wie bei der Beweisskizze von Satz 5.13 vor:

u sei eine Zufallsvariable, gleichverteilt gewihlt aus KU™ N L, w =
pert(n>M,m) und 7 ein nach der Gleichverteilung zufillig gewihlter Punkt
aus KU™ NR", der den Abstand d, zu einer L schneidenden Nebenklas-
se von L(@M) hat. Wir erinnern uns, dass {1, x,g = v + w ist und setzen
¢ k p» ="+ w. Nun bilden wir die Zufallsvariable 6, = u + av + w mit «
gleichverteilt zufillig aus [0,1] und v € R™ und betrachten folgenden Hilfs-
satz:

Hilfsatz 5.16. Fir alle c5 > 0 existiert ein cg > 0 und d, > R/n, derart
dass

1. falls v einen kleineren Abstand als d,. zu H hat,

|Pr[Oprs(0y) = 1] = Pr[Oprs(§r.x.r)]| < ni

cs
1st.

2. falls v einen kleineren Abstand als d, zu einer Nebenklasse H' # H in

L hat,

|Pr[Op1s(6,) = 1] — Pr[Oprs(nk)]| < ni

C5

1st.

Auf den detaillierten Beweis wollen wir hier verzichten und verweisen erneut
auf [AD97], wir bemerken jedoch noch folgendes:

zu 1. Falls v innerhalb des Abstandes d, von H ist, so auch av. Damit hat
0y = u+ av +w im Wesentlichen dieselbe Verteilung wie &} x .. die
nahe der Verteilung &, kg sein muss. Dies lésst sich durch Betrachten
der Verteilung &  p und des Abstandes zu den Verteilungen &, i r
und & kg zeigénf 7

zu 2. Falls v innerhalb des Abstandes d,. von H' # H in L ist, ist der Ab-
stand von u + awv zur néchsten L schneidenden Nebenklasse auf dem
Intervall [d,, %l] gleichverteilt — unter der Bedingung, dass av nicht im
Abstand d, zu einer solchen Nebenklasse ist. Hat av hochstens den
Abstand d,. zu einer solchen Nebenklasse, dann hat u + av + w im
Wesentlichen dieselbe Verteilung wie &} x .. Daraus ldsst sich — mit
einigem Aufwand — zeigen, dass ¢, in ctwa dieselbe Verteilung wie ng
hat.

Damit haben wir gezeigt, dass man mit Hilfe eines Orakels Oprg, das die
Bedingungen aus Satz 5.14 erfiillt, zwischen Punkten, die nahe bei H sind
und Punkten, die nahe bei einer Nebenklasse H; # H in L sind, unterschei-
den kann.
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Haben wir passende Vektoren vy, ...,v;_1 mit mindestens der Lange [ und
hochstens Abstand d zu H gefunden, so suchen wir v; im (n — i + 1)-
dimensionalen Untervektorraum V"~ von R™, der orthogonal zu den bis-
her gefundenen Vektoren vy, ..., v;_; ist, so dass v; nahe bei V"~ N H ist.
Nun bleibt noch anzugeben, wie man den Startpunkt fiir die néchste Itera-
tion beim Suchen der ,,langen Vektoren* findet:

Wiihle einen zufilligen Vektor v/ € S (2y/nd), so dass ||s +¢'|| > ||s||. Um
zu testen, ob s+’ in o liegt, testen wir jeden der Punkte s+’ s+ ":fcglv’,
cey S nis v" durch die letzten Abschnitt beschriebene Prozedur. Sind einer
oder mehrere Tests positiv, verwerfen wir v’ und beginnen mit einem neuen
v" von vorne. Sind alle Tests negativ, so berechnen wir die Linge ||s + v/|.
Ist sie kleiner als [, so ist unser néchster Startpunkt s := 2(s + v') . Ist die
Lénge von s + v’ grofler als [, so setzen wir v; :== s + v’ und kénnen uns der
Berechnung von v;y; zuwenden.

Durch den folgenden Satz aus [AD97] ist sichergestellt, dass der hier vorge-
stellte Algorithmus erfolgversprechend ist:

Hilfsatz 5.17. FEs existieren Konstanten c7,cg,co9 > 0, so dass der eben
beschriebene Algorithmus — von einem Startpunkt s, der hochstens den Ab-
stand 2d zu H hat, gestartet — mit der Wahrscheinlichkeit 1 — n™%" und
hdchstens n° Iterationen einen Punkt v ausgibt, der mit der Wahrschein-
lichkeit 1 —n=% in o liegt.

Damit haben wir gezeigt, wie man mit Hilfe des Orakels Op;g das Gitter
L{@m) hestimmen kann. O

Auch hier finden sich die Details dieses Beweises, auf die wir hier verzichtet
haben, in [AD97].

5.3 Hauptvariante

5.3.1 Funktionsweise des Kryptosystems

In der Hauptvariante des AJTAI-DWORK-Kryptosystems enthélt der 6ffentli-
che Schliissel kein Gitter mehr, sondern eine Menge zufillig gewéhlter Punk-
te in der Ndhe der Hyperebene, die durch einen zufillig gewéhlten Vektor u
— den privaten Schliissel — erzeugt wird.

Algorithmus 5.18. Das Generieren der Schliissel

1. Der private Schliissel ist ein zufélliger Vektor u, gleichverteilt gewéhlt
aus der Menge {z € R" | ||z|| < 1}.

2. Der offentliche Schliissel besteht aus m unabhingig voneinander
gewéhlten Werten von Hy rm, die wir im Folgenden mit vy,..., vy,
bezeichnen wollen. Der 6ffentliche Schliissel ist also eine Menge von
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Werten v;, die jeweils ,,verrauschte Gitterpunkte® der durch v erzeug-
ten Hyperebenen sind. Ausserdem benétigt der Sender einer Nach-
richt den kleinsten Index ig, so dass width(viy41,...,Vij+n) mindes-
tens n 2K (n) ist. Wir erinnern uns, dass wir K(n) = 271987 gesetzt
haben. Da der Wert von ig nicht von der zu verschliisselnden Nach-
richt abhéngt, konnen wir ihn als Teil des 6ffentlichen Schliissels an-
sehen. Die so ausgezeichneten Vektoren wollen wir im Folgenden mit
W1 = Vig41, - - - , Wy, = Vjy4n bezeichnen.

Algorithmus 5.19. Die Verschliisselung
Die Verschliisselung erfolgt bitweise:

e Um eine Null zu verschliisseln, wihlen wir m Zufallswerte d;,..., 0,
aus der Menge {0,1} (je mit der Wahrscheinlichkeit 1) und berechnen
den Vektor 2/ = Z;ﬂ:l 0;v;. Die Verschliisselung z ist nun die Reduk-

tion von 2z’ modulo wy,...,w, in das Parallelepiped P~ (w1, ..., wy,),
d.h. der eindeutige Vektor z in P~, so dass 2’ — z eine ganzzahlige
Linearkombination der wq, ..., w, ist.

e Um eine Eins zu verschliisseln, wiahlen wir nach der Gleichverteilung
einen zufiilligen Vektor aus der Menge P~ (wy, ..., w,) N2 "Z", wobei
wir mit 27"Z" alle Vektoren der Form 27"b mit b € Z" meinen.

Algorithmus 5.20. Die Entschliisselung

Um den Schliisseltext z zu entschliisseln, berechnet der Empféanger den ge-
brochenen Anteil von u - z. Ist er ndher bei 0 oder 1 als %, wird z als Null
entschliisselt, ansonsten als Eins.

Bemerkung 5.21. Wie bereits bei der beschrankten und unbeschrénkten
Variante sehen wir auch hier leicht, dass eine Null immer als Null ent-
schliisselt wird, wohingegen eine Eins félschlicherweise als Null entschliisselt
werden kann. Wir sehen sofort, dass dies mit einer Wahrscheinlichkeit von
etwa % der Fall ist.

5.3.2 Reduktionsbeweis

Satz 5.22. Fiir alle c¢q1,c9,c3,c4 > 0 existiert ein c; und ein probabilisti-
scher Algorithmus Apmain, der ein Orakel Oprs benutzt, so dass fir alle
hinreichend groffen n, Bedingung (1) Bedingung (2) impliziert:

(1) Sei Oprs ein probabilistischer Schaltkreis® der Grofie n°t, so dass —
WeNnn U, vy, . . . , Uy S0 wie in Algorithmus 5.18 beschrieben gewdhlt wer-
den — mit einer Wahrscheinlichkeit von mindestens n°' folgendes gilt:

3Wir kénnen hier den probabilistischen Schaltkreis mit Grofie n°! als einen Orakelaufruf
mit Kosten n°! betrachten.
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Oprs kann die Zufallsvariablen Sy, v, und Ep,.. v, mit Hilfe von
V1, ..., Uy mindestens mit der Wahrscheinlichkeit von %—i—rfC3 unter-
scheiden.

m

(2) Der Algorithmus Apmqin kann, mit Oprs als Orakel, jede beliebige In-
stanz mit einer maximalen Grife von n® des nS-unique Shortest-
Vector-Problem in der Zeit n® mindestens mit der Wahrscheinlichkeit
1—27" [osen.

Fiir den anspruchsvollen Beweis verweisen wir auf [AD97].

5.4 Variante nach Goldreich, Goldwasser und Ha-
levi

Wir wir bereits in den vergangenen Abschnitten gesehen haben, gibt es in
allen bisher vorgestellten Varianten des AJTAI-DWORK-Kryptosystems Ver-
schliisselungsfehler — wenn auch mit einer relativ geringen Wahrscheinlich-
keit. GOLDREICH, GOLDWASSER und HALEVI modifizierten nun die Haupt-
variante des AJTAI-DWORK-Kryptosystems derart, dass keine Verschliisse-
lungsfehler mehr auftreten ([GGH97]). Ihnen gelang es auflerdem, die Si-
cherheit des Kryptosystems auf die Schwierigkeit des n’-unique Shortest-
Vector-Problem zu verbessern.

5.4.1 Funktionsweise des Kryptosystems

Der Unterschied zur Hauptvariante des AJTAI-DWORK-Kryptosystems liegt
darin, dass Klartexte von Eins nicht mehr zufillig verschliisselt werden.
Stattdessen wird die Ver- und Entschliisselung so abgeéindert, dass der gebro-
chene Anteil des Skalarproduktes u - z fiir Klartexte von Eins nun ,nahe bei
« % liegt — die Verschliisselung von Klartexten von Null bleibt unveréndert.

Algorithmus 5.23. Das Generieren der Schliissel

1. Der private Schliissel ist genau wie im Originalsystem ein zufélliger
Vektor u, gleichverteilt gewiihlt aus der Menge {z € R" | ||z| < 1}.

2. Die m unabhéngig voneinander erzeugten Werte von vy, ..., v, wer-
den — genau wie im Originalsystem — als Zufallswerte von Hy grm
gewdhlt, d.h. jeder Vektor v; ist die Summe aus einem Gitterpunkt
v} und einer Stérung w;. Ebenso wird der kleinste Index ip wie im

Originalsystem so gewéhlt, dass width(vi +1,...,Vi,+n) mindestens
n~2K ist. Auch hier wollen wir die so ausgezeichneten Vektoren mit
W1 = Vig41, - - -, Wy, = Vjy4n bezeichnen.

Die Modifikation besteht nun darin, dass wir zusétzlich einen Index
iy zufillig mit Gleichverteilung aus allen Indizes wéhlen, fiir die u - v
ungerade ist. Mit der Wahrscheinlichkeit von etwa 1 — 27" muss es
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mindestens einen solchen Index geben.
Der offentliche Schliissel besteht nun aus den Vektoren vq, ..., vy, so-
wie den beiden Indizes i und ;.

Algorithmus 5.24. Die Verschliisselung
Die Verschliisselung erfolgt bitweise:

e Um eine Null zu verschliisseln, wihlen wir — wie gehabt — m Zufalls-

werte 0j,...,0m, aus der Menge {0,1} (je mit der Wahrscheinlichkeit

1) und berechnen den Vektor z’' = i1 6;v;. Die Verschliisselung z

ist nun die Reduktion von 2z’ modulo wy, ..., w, in das Parallelepiped
P~ (wq,...,wy,), d.h. der eindeutige Vektor z in P~, so dass 2’ — z
eine ganzzahlige Linearkombination der wy, ..., w, ist.

e Um ecine Eins zu verschliisseln, wahlen wir — wie bei der Verschliisse-
lung von Null — m Zufallswerte 6, . . ., d,, aus der Menge {0,1} (je mit
der Wahrscheinlichkeit %) und berechnen den Vektor 2’ = Z;nzl 3;;.
Die Verschliisselung z ist dann die Reduktion von 2z’ + %vil modulo
w1, ..., w, in das Parallelepiped P~ (w1, ..., wy,).

Algorithmus 5.25. Die Entschliisselung

Um den Schliisseltext z zu entschliisseln, berechnet der Empfianger den ge-
brochenen Anteil von w - z. Ist er naher bei 0 oder 1 als i, wird z als Null
entschliisselt, ansonsten als Eins.

5.4.2 Reduktionsbeweis

GOLDREICH, GOLDWASSER und HALEVI zeigen in [GGH97], dass ihre Va-
riante des AJTAI-DWORK-Kryptosystems sicher ist, solange das n’-unique
Shortest-Vector-Problem nicht effizient berechnet werden kann. Die Verbes-
serung der Sicherheit kommt dadurch zu Stande, dass durch das modifizierte
System der Abstand zwischen Verschliisselungen von Null und Eins grofier
wird. Dies kann man ausnutzen und den, durch die Stérung pert verursach-
ten, ,,Fehler” bei der Erzeugung des 6ffentlichen Schliissels derart vergrofiern,
dass sich die Sicherheit im beschriebenen Rahmen erhoht.

5.5 Alternatives Kryptosystem von Regev

In [Reg03b] zeigt REGEV ein der Variante von GOLDREICH, GOLDWASSER
und HALEVI &hnliches Modell.

5.5.1 Funktionsweise des Kryptosystems
Algorithmus 5.26. Das Generieren der Schliissel

1. Wahle eine grofle Zahl N € Z
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2. Der private Schliissel d besteht aus einer zufillig aus dem Bereich
[V/N, 2V N[ gewihlten Zahl h.

3. Der offentliche Schliissel e besteht aus einer Menge von m = O(log N)
Zahlen ay,...,a, aus dem Bereich {0,1,..., N — 1}, die ,nahe“ bei
ganzzahligen Vielfachen von N/h sind?. AuBerdem beinhaltet der
offentliche Schliissel einen Index ig € {1,2,...,m}, so dass a;, ein
ungerades Vielfaches von N/h ist.

Algorithmus 5.27. Die Verschliisselung
Die Verschliisselung erfolgt bitweise:

e Um eine Null zu verschliisseln bilden wir die Summe aus einer zufillig
gewihlten Teilmenge von {a1,...,am,} modulo N.

e Um eine Eins zu verschliisseln bilden wir ebenso die Summe aus einer
zuféllig gewéhlten Teilmenge von {ay,...,a,} modulo N. Allerdings
addieren wir noch den ganzzahligen Teil von a;,/2 zum Ergebnis.

Algorithmus 5.28. Die Entschliisselung

Um den Ciphertext z zu entschliisseln, betrachten wir den Rest der Divsion
von z/(N/h). Ist er klein, so entschliisseln wir zu Null, ist er gro8, so ent-
schliisseln wir zu Eins.

Da alle a; aus {a1,...,an} nahe bei ganzzahligen Vielfachen von N/h sind,
muss auch jede Verschliisselung von Null nahe bei einem ganzzahligen Viel-
fachen von N/h sein. Ebenso kann keine Verschliisselung von Eins nahe bei
einem ganzzahligen Vielfachen sein, da a;,/2 nicht nahe bei einem ganzzah-
ligen Vielfachen ist.

5.5.2 Reduktionsbeweis

REGEV zeigt in [Reg03b] eine Reduktion von der Unterscheidung zwischen
einer 3Gleichverteﬂung und einer Verteilung nach obigen Algorithmen auf
das n2-unique Shortest-Vector-Problem. Er geht davon aus, dass diese Re-
duktion auch andere praktische Anwendungen in der Zukunft findet, da sie
unter anderem eine Reduktion von n Dimensionen auf eine Dimension bein-
haltet. Mit Hilfe dieser Reduktion konstruiert REGEV auflerdem eine Hash-
Funktion, deren Sicherheit ebenfalls auf dem n%—unique Shortest-Vector-
Problem basiert. Wir wollen dies jedoch nicht vertiefen, verweisen fiir den
Beweis auf [Reg03b] und wenden uns nun dem néchsten Kapitel zu — der
Sicherheit des AJTAI-DWORK-Kryptosystems.

4Es ist nicht erforderlich, dass h ein Teiler von N ist.
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Kapitel 6

Die Sicherheit des
Ajtai-Dwork-Kryptosystems

Nachdem wir uns in den vorangegangenen Kapiteln die notigen Kenntnisse
angeeignet haben, kénnen wir nun das AJTAI-DWORK-Kryptosystem dar-
aufthin untersuchen, welche Sicherheitsmodelle es erfiillt. Dazu betrachten
wir bei jeder der vier Varianten jeweils die Sicherheitsmodelle IND-CPA,
NM-CPA und IND-CCA1. Wir koénnen zeigen, dass keine der Varianten si-
cher im Sinne von NM-CPA und IND-CCAL1 ist. Fiir die Sicherheit im Sinne
von IND-CPA konnen wir zeigen, dass sie bei realitdtsnahen Parametern
nicht gegeben ist.

Zum Abschlufl des Kapitels iibetragen wir einen Angriff gegen das AJTAI-
DwoORK-Kryptosystem auf das Kryptosystem von REGEV und zeigen, dass
dieses nicht sicher im Sinne von NM-CPA ist.
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6.1 Beschriankte Variante

6.1.1 IND-CPA

Aus Satz 5.13 wissen wir, dass die Sicherheit der beschrinkten Variante
des AJTAI-DWORK-Kryptosystems von der Hidden-Hyperplane- Assumption
abhéngt. Die Frage ist also, ob bzw. fiir welche Dimensionen sich die Hidden-
Hyperplane-Assumption als haltbar erweist.

Wie wir in Abschnitt 4.2.6 festgestellt haben, miissen wir im schlechtes-
ten Fall die Losung des n’-unique Shortest-Vector-Problems des dualen
Gitters finden. Dazu wollen wir den in Abschnitt 4.2.4 angesprochenen
Sampling-Reduction-Algorithmus verwenden. Wir wéhlen eine Schrittweite

n

von k = 5 und erhalten einen Approximationsfaktor von (Z5)° mit Lauf-

zeit O(n3 (%)”/ 40 4 n4). Zwar wichst die Laufzeit exponentiell, doch durch
die kleinen Faktoren in Basis und Exponenten wichst die Funktion erst ab
»groBen* Werten fiir n schnell.

Betrachten wir nun die Schliissel- und Ciphertextgrofie in Abhéngigkeit
der Dimension n. Fiir den o6ffentlichen Schliissel miissen wir n Vektoren
der Dimension n mit Maximalldnge n®Bd;, speichern. Dazu benétigen wir
O(n?logyn) Bits. Ein Bit wird verschliisselt durch einen n-dimensionalen
Vektor aus dem Wiirfel mit der Kantenlinge K > 2"d — also mit O(n?)
Bits.

Nun miissen wir die Schliissel- und Ciphertextgréfie noch in Relation zu der
Laufzeit des Gitterbasisreduktionsalgorithmus setzen und haben in Tabelle
6.1 einige Werte der angesprochenen Funktionen aufgelistet. Untersuchen
wir die Funktionswerte ndher, so sehen wir, dass der exponentielle Anteil
der Laufzeit der Approximation erst ab einer Dimension von etwa 100 zu
nimmt. Dabei stellen wir allerdings auch fest, dass wir eine Schliisselgrofie
von etwa 66.000 Bit vielleicht noch hinnehmen kénnten, die Linge der Ci-
phertexte jedoch unverhéltnisméssig grofl wird. Fiir die Verschliisselung ei-
nes Bits werden 10.000 Bits benétigt. Trotzdem erscheint im Zeitalter der
Gigahertz-Rechner eine Laufzeit von 10 Operationen durchfiihrbar, so dass
wir den geheimen Schliissel fiir Instanzen mit realitédtsnahen Sicherheitspa-
rametern berechnen kénnen. Die beschrankte Variante des AJTAI-DWORK-
Kryptosystems ist also nicht sicher im Sinne von IND-CPA. Da es aller-
dings Instanzen hoherer Dimensionen gibt, fiir die wir den privaten Schliissel
nicht derart bestimmen kénnen, wollen wir trotzdem noch die Sicherheit des
AJTAI-DWORK-Kryptosystems im Sinne von NM-CPA und IND-CCA1 un-
tersuchen.

6.1.2 IND-CCA1l

Um einen non-adaptive Ciphertext-Angriff auf die Ununterscheidbarkeit der
beschrinkten Variante des AJTAI-DWORK-Kryptosystems durchzufiihren,
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nl| n2 log, 1 n2 (%)n/m n3(%)n/40 4+t
5 58 25 0,73 | 7,1-10?
10 332 100 0,56 | 1,0-10%
25 2.902 625 0,58 | 3,9-10°
50 14.109 2500 0,80 | 6,3 -10°
100 66.438 | 10.000 3,6 | 1,0-108
250 | 497.861 | 62.500 7476 | 1,2 - 101
500 | 2.241.446 | 250.000 | 3,210 | 4,0- 10"

Tabelle 6.1: Wachstum von Funktionen

nutzen wir die in Satz 5.13 aufgefithrte Reduktion: Gibt es ein Orakel Op;g,
das die Schliisseltexte {7, x g und g auf £ mit einer Wahrscheinlichkeit von
mindestens %—i—n_CDI S unterscheidet, so existiert ein Algorithmus Aoy, der —
mit Hilfe des Orakels Oprg — das Gitter L(®™) aus £ mit einer Wahrschein-
lichkeit von mindestens 1 —27" in der Zeit n°°" findet. Nach Voraussetzung
von IND-CCAL1 hat die erste Stufe des Algorithmus A; Zugriff auf ein (per-
fektes) Orakel Oy, das Ciphertexte (sicher) entschliisseln und somit auch
auseinander halten kann. Unser Angriff benutzt direkt die zugehorigen Be-
weisskizze:

Algorithmus A; erhélt den 6ffentlichen Schliissel e und berechnet daraus ei-
ne Basis fiir die geheime Hyperebene H, in der L(4™) liegt, was — nach Satz
5.13 — mit einer Wahrscheinlichkeit von mindestens 1—27" in der Zeit n¢°» —
also Polynomialzeit — gelingt. Wir sind nun im Besitz der Basis von H und
konnen somit auch einen zur Hyperebene H orthogonalen Einheitsvektor
up sowie die Entfernung dj zur nédchsten L schneidenden Nebenklasse von
H bestimmen.! Als Statusinformation s geben wir nun den Einheitsvektor
up sowie die Entfernung d; an As weiter. Somit kann A, den Ciphertext
z entschliisseln und den zugehorigen Klartext p, bestimmen. Da wir den
privaten Schliissel mit einer Wahrscheinlichkeit von mindestens 1 — 27" fin-
den konnen, ist die beschréinkte Variante des AJTAI-DWORK-Kryptosystems
somit nicht sicher im Sinne von IND-CCAL.

6.1.3 NM-CPA / IND-PAO

Betrachten wir den Angriff im vorherigen Abschnitt etwas genauer, so stellen
wir fest, dass wir ihn problemlos zu einem Angriff im Sinne von IND-PAQO
dndern konnen. Wir erinnern uns, dass wir in der Beweisskizze zu Satz 5.13
das Orakel Oy benutzen, um herauszufinden, welche der Differenzen a;; in
H liegen. Da wir lediglich daran interessiert sind, die Differenzen zu finden,
die in H liegen, héngen unsere Anfragen an das Orakel nicht voneinander
ab. Dies erlaubt es uns, sie parallel durchzufithren: Statt nun das Orakel

!siehe dazu auch Bemerkung 5.11
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Oy in der ersten Stufe des Algorithmus, Ay, zu benutzen, wihlen wir die
bendtigten Abfragen in der zweiten Stufe des Algorithmus, As,, aus und
lassen den Vektor mit Ciphertexten 2z durch das Orakel D, entschliisseln.
Der Entscheidungsteil der zweiten Stufe des Algorithmus, A 4, kann nun wie
gehabt die geheime Basis finden, damit den Ciphertext z entschliisseln und
somit bestimmen, welcher der Klartexte pg und p; verschliisselt wurde. Auch
hier sind wir mit einer Wahrscheinlichkeit von mindestens 1—27" erfolgreich,
so dass die beschrinkte Variante des AJTAI-DWORK-Kryptosystems nicht
sicher im Sinne von IND-PAQ bzw. NM-CPA ist.

6.1.4 Zusammenfassung

Die beschriinkte Variante des AJTAI-DWORK-Kryptosystems ist nicht sicher
im Sinne von IND-CCA1, NM-CPA und stéarkeren Sicherheitsmodellen. Es
resultiert direkt aus dem Reduktionsbeweis, dass ein potentieller Angrei-
fer, der in der Lage ist, Verschliisselungen von Null und Eins auseinander
zu halten, auch immer in der Lage ist, den privaten Schliissel zu bestim-
men. In den eben genannten Sicherheitsmodellen steht ihm jedoch immer
ein Entschliisselungsorakel zur Verfiigung, so dass ihn das Unterscheiden
der Verschliisselungen vor keine grofien Probleme stellt.

Da die Reduktion fiir diese Variante des Kryptosystems fundamental ist, ist
eine ,,Reparatur® durch einfache Modifikationen nicht moglich.

Die Sicherheit der beschréinkten Variante des AJTAI-DWORK-Kryptosystems
im Sinne von IND-CPA ist nur sehr bedingt gegeben. Verwendet man realis-
tische Sicherheitsparameter, so hat ein Angreifer mit Gitterbasisreduktions-
algorithmen gute Chancen die geheime Hyperebene und damit den privaten
Schliissel zu berechnen.

Eine ,,Reparatur” konnte also dadurch erfolgen, dass man die Effizienz stei-
gert, um die Schliissel- und Ciphertextléinge zu verkiirzen und man somit
Gitter hoherer Dimension verwenden kénnte. Ob dies mit einfachen Modifi-
kationen moglich ist, erscheint jedoch fraglich.

6.2 Unbeschrankte Variante

6.2.1 IND-CPA

Ebenso wie bei der beschrinkten Variante des AJTAI-DWORK-
Kryptosystems konnen wir auch bei der unbeschrinkten Variante
Gitterbasisreduktionsalgorithmen anwenden, um die geheime Hyper-
ebene zu finden. Der einzige Unterschied besteht darin, dass nun die Lénge
der Basisvektoren nicht mehr polynomiell beschrinkt ist, sondern durch
den Wiirfel der GroBe 2"”d. Dies wiederum fiihrt zu einer VergréSerung
des offentlichen Schliissels fiir dessen Speicherung wir nun O(n?) Bits
benétigen. Andere Parameter éndern sich nicht. Auch bei dieser Variante
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héngt die Durchfiihrbarkeit der Gitterbasisreduktion jedoch direkt von der
Dimension n des Gitters ab. Wie wir in Abschnitt 6.1.1 festgestellt haben,

erscheint die Reduktion fiir realistische Sicherheitsparameter durchaus
durchfiihrbar.

6.2.2 IND-CCA1

Auch hier kénnen wir uns den entsprechenden Reduktionsbeweis zu Nutze
machen. Aus Satz 5.14 geht hervor, dass ein Algorithmus A, existiert, der —
mit Hilfe eines Orakels Oprs — das Gitter L(%™) aus £ mit einer Wahrschein-
lichkeit von mindestens 1 — 27" in polynomieller Zeit findet. Wiederum hat
die erste Stufe A; unseres Algorithmus Zugriff auf ein (perfektes) Orakel Oy .
Analog zum non-adaptive Ciphertext-Angriff auf die Ununterscheidbarkeit
der beschrankten Variante nutzen wir in der ersten Stufe des Algorithmus,
Ay, die Beweisidee zu Satz 5.14, um die geheime Hyperebene und somit den
privaten Schliissel zu finden. Wir bemerken allerdings, dass wir beim ,, Ent-
wickeln der langen Vektoren* Anfragen an das Orakel O, stellen miissen,
die vom Ergebnis vorheriger Anfragen abhéngen. Die erste Stufe A; unseres
Algorithmus kann also — mit Hilfe des Orakels Oy — das Gitter L(%™) aus
L mit einer Wahrscheinlichkeit von mindestens 1 — 27" in der Zeit ncnec
— also Polynomialzeit — finden. Damit kann A; den Orthogonalvektor w g
sowie den Abstand dj, zwischen den benachbarten Hyperebenen H und H’
bestimmen und gibt diese Werte als Statusinformation s an die zweite Stufe
des Algorithmus As weiter. Somit kann A — genau wie bei der beschrénkten
Variante — den Ciphertext z entschliisseln und so auch p, mindestens mit der
Wahrscheinlichkeit 1 — 27" bestimmen. Damit ist die beschrinkte Variante
des AJTAI-DWORK-Kryptosystems nicht sicher im Sinne von IND-CCA]L.

6.2.3 NM-CPA / IND-PAO

Da der Reduktionsbeweis fiir Satz 5.14 Anfragen an das Orakel O, enthélt,
die zu vorherigen Anfragen in Abhéngigkeit stehen, benétigen wir fiir IND-
PAO eine andere Attacke. Wir wollen dabei ausnutzen, dass Punkte, die nahe
zusammen sind, wahrscheinlich Verschliisselungen von demselben Klartext
(Bit) sind.

Betrachtet man die Entschliisselung genauer, so stellt man némlich fest, dass
alle Punkte im Abstand von mR von einer der Hyperebenen H' zu Null
entschliisselt werden und alle anderen Punkte zu 1 (siche auch Abbildung
5.1). Dies kann man sich nun zu Nutze machen, indem man das Orakel
nach benachbarten Punkten von z fragt. Stimmen in allen n Dimensionen
die Entschliisselungen der benachbarten Punkte von z iiberein, so muss z
denselben Wert haben.

Alle wesentliche Arbeit wird in den beiden Teilen der zweiten Stufe Ag,
und A, erfolgen; die erste Stufe des Algorithmus, A, muss nicht einmal
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Statusinformation wie bspw. den Schliissel weitergeben. Algorithmus A,
erhalt also die beiden Klartexte pg und p; sowie den Ciphertextvektor z. Sei

nun (e,...,e,) die kanonische Basis des R", dann bilden wir den Vektor
Z = (2],...,%,) aus Ciphertexten 2/ wie folgt: 2/ := z + ce; falls i < n und

Z =z —eej_y falls i > n.

Wobei fiir € > 0 ein moglichst kleiner Wert wie bspw. die Rechengenauigkeit
des Systems gewéhlt werden soll. Algorithmus Aj , erhilt nun den Vektor
aus Klartexten P = (p},...,ph,) sowie die Statusinformation s, die die
beiden Klartexte pg und p; enthélt, als Eingabe. Betrachten wir nun den
Quader @, mit den Eckpunkten 2] und Mittelpunkt z und machen folgende

Fallunterscheidung:

e Der zu z gehorige Klartext sei Null. Gehen wir nun o.B.d. A. davon
aus, dass H' die Hyperebene sei, zu der z den maximalen Abstand
mR hat und bezeichnen die Menge der Punkte, die den maximalen
Abstand mR zu H' haben mit y. Wir wollen nun die Wahrschein-
lichkeit abschétzen, dass alle Punkte des Quaders @), in )y liegen und
gehen dabei der Einfachkeit halber von einer Gleichverteilung der Ci-
phertexte z in Qg aus?. Entscheidend ist nur die Dimension in Richtung
von up, so dass wir zu folgender Wahrscheinlichkeit kommen:

2mR — 2¢ €

PriQ: € Qol 2= Ee(0)] > = = =1~ —

e Der zu z gehorige Klartext sei Eins. Gehen wir nun o. B.d. A. davon
aus, dass z zwischen den Hyperebenen H' und H” liegt und bezeichnen
die Menge der Punkte zwischen den beiden Hyperebenen H' und H”,
die zu jeder der beiden Hyperebenen mindestens den Abstand mR ha-
ben, mit Q1. Ahnlich wie im Fall, dass der zu z gehérige Klartext Null
ist, sind wir an der Wahrscheinlichkeit, dass alle Punkte des Quaders
Q. in @ liegen, interessiert. Wir vernachléssigen nun den Verschliisse-
lungsfehler? und gehen davon aus, dass z in Q) gleichverteilt ist. Dann
ist die gesuchte Wahrscheinlichkeit:

dr, — 2mR — 2¢ 2e €

PriQ. —B(1)] > 1 >1-°
Q- €@ufz=FE (D] =2 —0— & d. —2mR R

Das heifit mit mindestens der Wahrscheinlichkeit 1 — -5 werden alle Punkte
des Quaders @, zu demselben Wert wie z entschliisselt.

Sind also alle p} aus 7 gleich, so kann sich Ay 4 sicher sein, dass z die
Verschliisselung von pj ist, und muss nur noch den passenden Klartext pj

2Durch die genaue Wahrscheinlichkeitsverteilung von pert(-) sind die Punkte nahe der
Ebene H’ wahrscheinlicher als Punkte, die weiter von ihr entfernt sind. Dies hitte jedoch
einen positiven Einfluss auf unsere Abschétzung, so dass wir dies getrost ignorieren kénnen.

3Dies konnen wir ohne weiteres tun, da der Empfinger des Ciphertextes bei einem
Verschliisselungsfehler beim Entschliisseln denselben Fehler machen wiirde.
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bestimmen. Fiir den seltenen Fall, dass in P’ verschiedene Werte enthalten
sind, gibt Az, den Wert aus, den mindestens die Hilfte aller p/ haben.
A lduft in Polynomialzeit, der Vektor 7z, der an das Orakel O, geschickt
wird, hat die Liange 2n und die Wahrscheinlichkeit, dass A, richtig liegt,
betriigt mindestens 1— —=-. Damit ist die unbeschréinkte Variante des AJTAI-
DwORK-Kryptosystems nicht sicher im Sinne von IND-PAQ bzw. NM-CPA.

Bemerkung 6.1. Man kann auch, wenn man statt dem kompletten Qua-
der Qo nur einen Eckpunkt z, von @ betrachtet, mit einer Anfrage an das
Orakel Dy auskommen. Ein Eckpunkt des Quaders hat in Richtung wy ma-
ximal die Entfernung e. Ist € klein genug, so wird z +ce; zu demselben Wert
wie z entschliisselt: (upy - (z £ee;))/dr, kann wegen der Bilinearitdt des Ska-
larproduktes zu (ug - 2)/dr + (upg - (£ee;))/dr, umgeformt werden. Nun ist
| up - (+ee;) [< e, ist nun F- klein und (up - 2) nicht nahe bei mR, dann
sind die beiden Entschliisselungen von z} und z identisch.

Die Wahrscheinlichkeit, dass die Entschliisselungen von z und z; gleich sind,
sind &hnlich wie beim gerade geschilderten Angriff. Allerdings wiirde man
einen Fehler nicht bemerken.

6.2.4 Zusammenfassung

Ebenso wie die beschriankte Variante des AJTAI-DWORK-Kryptosystems ist
die unbeschriankte Variante nicht sicher im Sinne von IND-CCA1, NM-CPA
und stéarkeren Sicherheitsmodellen. Es resultiert im Falle von IND-CCA1
wiederum erneut aus dem Reduktionsbeweis, dass ein potentieller Angrei-
fer, der in der Lage ist, Verschliisselungen von Null und Eins auseinander zu
halten, auch immer in der Lage ist, den privaten Schliissel zu bestimmen.
Im Falle von IND-CCAT steht dem Angreifer jedoch immer ein Entschliisse-
lungsorakel zur Verfiigung, so dass ihn das Unterscheiden der Verschliisse-
lungen vor keine groflen Probleme stellt.

Im Gegensatz zur beschréinkten Variante des AJTAI-DWORK-Kryptosystems
kéonnen wir jedoch aus dem Reduktionsbeweis nicht direkt herleiten, dass
die unbeschriankte Variante unsicher im Sinne von NM-CPA ist. Dies liegt
daran, dass im Reduktionsbeweis die Anfragen an das Orakel Oprg von
Ergebnissen vorheriger Anfragen abhingen und uns derartige Anfragen im
Sicherheitsmodell IND-PAO nicht erlaubt sind. Wir nutzen stattdessen die
Lokalitét der Ciphertexte aus: Ciphertexte, die nahe beieinander liegen, sind
mit hoher Wahrscheinlichkeit Ciphertexte desselben Klartextes. Dies konnen
wir nutzen, da wir das Orakel Dy fragen diirfen, nachdem wir den Cipher-
text z erhalten haben.

Sowohl die Reduktion fiir diese Variante des Kryptosystems als auch die
FEigenschaft, dass Ciphertexte, die nahe zusammen liegen, mit hoher Wahr-
scheinlichkeit Verschliisselungen desselben Klartextes sind, sind jedoch fun-
damentale Eigenschaften dieser Variante. Deshalb kann eine ,,Reparatur®
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durch einfache Modifikationen — auch hier — nicht gelingen.

FEine Moglichkeit der ,,Reparatur®, um Sicherheit im Sinne von IND-CPA
zu gewdahrleisten, wire auch bei der unbeschriinkten Variante eine Effizienz-
steigerung. Allerdings erscheint es auch bei dieser Variante als sehr fraglich,
ob dies mit einfachen Modifikationen moglicht ist — insbesondere da der
offentliche Schliissel grofer als bei der beschréinkten Variante ist.

6.3 Hauptvariante
6.3.1 IND-CPA

NGUYEN und STERN présentieren in [NS98] sowie [NS99] einen Angriff auf
die Indistinguishability der Variante nach GOLDREICH, GOLDWASSER und
HALEVI des AJTAI-DWORK-Kryptosystems, der sich leicht auf die Haupt-
variante iibertragen lasst. Dazu wurden Gitterbasisreduktionsalgorithmen
benutzt, um das Closest-Vector-Problem zu approximieren und so den pri-
vaten Schliissel zu errechnen. Wir wollen hier kurz die Idee beschreiben und
verweisen fiir die Details auf die oben genannten Quellen.

Um den privaten Schliissel bestimmen zu kénnen, stellen wir zuerst fest, dass
jeder Ciphertext z aus der Summe einiger v;’s abziiglich einer ganzzahligen
Linearkombination der w;’s besteht. Da das Parallelepiped P~ (wy, ..., wy,)
nicht zu flach ist, sind die Koeffizienten der w;’s relativ klein. Nun ist aber
auch jede Linearkombination der v;’s und w;’s mit kleinen Koeffizienten
nahe einer der geheimen Hyperebenen. Dies ermdglicht es uns ein (n + m)-
dimensionales Gitter zu konstruieren, so dass jede Verschliisselung von Null
nahe bei dem Gitter liegt und umgekehrt alle Punkte, die einen geringen
Abstand zum Gitter haben Verschliisselungen von Null sind. Damit kénnen
wir mit einer Approximation des Closest-Vector-Problems Verschliisselun-
gen von Null und Eins unterscheiden. GOLDREICH, GOLDWASSER und HA-
LEVI schlagen auch eine Variante vor, die dhnliche Ideen benutzt und eine
Shortest-Vector-Problem-Aproximation benutzt.

Wir iiberlegen uns nun, wie wir den privaten Schliissel © bestimmen kénnen.
Dazu erinnern wir uns, dass jedes Skalarprodukt v; - u ist nahe bei einer un-
bekannten ganzen Zahl V; ist. Nun lédsst sich zeigen, dass eine ausreichend
kurze Linearkombination der v;’s Informationen iiber die ganzzahligen V;
Preis gibt. Sind ndmlich die Koeffizienten der v;’s ausreichend niedrig, so
ist >, Ajv; hinreichend kurz und wir kénnen néherungsweise ) . A\;V; = 0
setzen. Finden wir genug dieser Gleichungen, so haben wir ein lineares Glei-
chungssystem aufgestellt, dessen Losung uns eine Aproximation des gehei-
men Schliissels u verréit. Um die V; zu finden, benutzen wir Giterbasisreduk-
tionsalgorithmen um viele kurze Linearkombinationen ), A;v; mit kleinen
A; zu finden. Es 148t sich nachweisen, dass statistisch gesehen genug dieser
Linearkombinationen existieren, um einen deartigen Angriff durchzufiihren
und so den privaten Schliissel u zu aproximieren.
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GOLDREICH, GOLDWASSER und HALEVI beschreiben ein Experiment, bei
dem sie dies fiir die Dimension n = 32 erfolgreich durchfiithren konnten. Be-
reits bei dieser Dimension benétigt die Schliisselldnge, die bei dieser Variante
in O(n%log(n)) liegt, etwa 20 Megabyte und jede Verschliisselung eines Bits
wird zu einem Ciphertext der Lange 6144.

6.3.2 IND-CCA1

In [HGS99] formulieren HALL, GOLDBERG und SCHNEIER einen Reakti-
onsangriff auf die Variante nach GOLDREICH, GOLDWASSER und HALEVI
des AJTAI-DWORK-Kryptosystems. Thr Idee dabei ist, eine Nachricht mit —
moglicherweise falsch — berechneter Priifsumme an das Opfer zu schicken,
an Hand seiner Reaktion die Entschliisselung einzelner Bits zu erhalten und
daraus den privaten Schliissel zu berechnen. Praktisch gesehen ist dies eine
non-adaptive Chosen-Ciphertext-Attacke mit einem Vorschlag, wie man ein
Entschliisselungsorakel O, schaffen kann. Diese Attacke wollen wir uns nun
néher in Abschnitt 6.4.2 ansehen und stellen hier eine fiir die Hauptvariante
des AJTAI-DWORK-Kryptosystems angepasste Version vor.

Wir werden zeigen, dass die erste Stufe des Algorithmus, A, mit Hilfe des
Orakels Op den privaten Schliissel approximieren kann. Mit diesem ist es
dann der zweiten Stufe des Algorithmus As ein Leichtes, die Ciphertexte
z zu entschliisseln. Fiir die Approximation betrachten wir Ciphertextvekto-
ren der Form 2/ = (21,....2,)7 mit 2/ = 2 und z; = 0 fiir alle i # j, mit
denen wir jeweils eine Komponente von u berechnen kénnen. Dazu wollen
wir der Ubersichtlichkeit halber die Abfrage Op(2'), die u - 2" ausrechnen
und auswerten wiirde, mit O;(x) bezeichnen. Es ist offensichtlich, dass O;(x)
u;x berechnet und falls u;z (nicht) im Bereich & einer ganzen Zahl ist, mit
Null (bzw. Eins) antwortet. Wir betrachten nun die Bin#rdarstellung von
|ui| = Bo, B1 ... By und konnen mit folgendem Algorithmus die Binérstellen
von |u;| bestimmen:

Algorithmus 6.2. Bestimmung von |u;]
1. Setze j :=1.
. 1 1
2. Setze dj := O;(E - (1+Y1,2'3) )
3. Setze j := j+ 1 Falls j < r gehe zu Schritt 2.

Bemerkung 6.3. Da |u| < 1 gilt und der Fall, dass |u;| = 1 ist, extrem
unwahrscheinlich und auflerdem leicht festzustellen ist, gehen wir davon aus,
dass By = 0 ist. Mit Hilfe des Algorithmus kénnen wir somit |u| bis auf 27"
bestimmen.

Die Idee dabei ist folgende: Da wir nur entscheiden kénnen, ob ein Wert z
naher als % bei einer ganzen Zahl ist oder nicht, projizieren wir die Frage,
ob f; Null oder Eins ist, auf die Frage, ob ein bestimmter Wert néaher bei
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Null liegt als l oder nicht. Dabei skalieren wir mit dem Faktor %j, wahrend
-1
wir mit (1 + ZJ ! 2l B:;)  bereits bekannte Stellen beriicksichtigen und da

( ZJ Loig)” L % ist, ist unsere Eingabe nie kleiner als die kleinste
in unserem System darstellbare Zahl 27"

Bemerkung 6.4. Auflerdem bemerken wir, dass ein potentieller Angreifer
in der Wahl seines Koordinatensystems vollkommen ungebunden ist. Es ist
keinesfalls erforderlich, dass der Angreifer sich an das Koordinatensystem
hilt, das sein Opfer benutzt. Dadurch wird es — insbesondere im Hinblick auf
die Moglichkeit des Angreifers ein Chosen-Plaintext-Orakel durch verwenden
von Priiffsummen zu erhalten — fiir das Opfer unméglich eine solche Attacke
zu entdecken und diese — bspw. durch das Verweigern von Antworten auf
Nachrichten, die Ciphertexte der Form 2/ = (z},....2/)T

n
z; = 0 fiir alle 7 # j enthalten — zu verhindern.

Nachdem wir den Algorithmus 6.2 auf alle Dimensionen angewendet haben,
kennen wir nun alle |u;|, allerdings miissen wir noch das jeweilige Vorzei-
chen bestimmen. Da der private Schliissel —u zu u gleichwertig ist, gehen
wir 0. B.d. A. davon aus, dass der erste Wert u;, dessen Betrag grofier als
Null ist, positiv ist. Betrachten wir die beiden unterschiedlichen Summen
u; + u; — deren Binérstellen wir im Folgenden mit v; bezeichen wollen — fiir
beide Vorzeichen von u;, dann wollen wir mit & das erste Bit bezeichnen, in
dem sich die beiden Summen unterscheiden. Fragen wir nun das Orakel Op
nach dem Wert fiir den Vektor, der in der i-ten und j-ten Komponente den

mit z; = z und

Eintrag ( (14 Zk ! 9iny) 1) hat und in allen anderen Komponenten aus
Nullen besteht SO konnen wir durch das Ergebnis das k-te Bit von u; + u;
bestimmen und somit das Vorzeichen von ;.

Damit ist die erste Stufe des Algorithmus, A1, in der Lage mit Hilfe des Ora-
kels Op den privaten Schliissel u in Polynomialzeit auszurechnen. Ergo ist
die Hauptvariante des AJTAI-DWORK-Kryptosystems nicht sicher im Sinne
von IND-CCATL.

6.3.3 NM-CPA / IND-PAO

Ahnlich wie bei der unbeschrinkten Variante des Ajtai-Dwork-
Kryptosystems konnen wir auch hier die Lokalitdt der Ciphertexte
ausnutzen. Dazu koénnen wir erneut einen Quader ), um z mit den
Eckpunkte 2/ wie in Abschnitt 6.2.3 konstruieren. Den optimalen Wert fiir
¢ konnen wir diesmal direkt aus dem Verschliisselungsalgorithmus ablesen:
27", Vergleichen wir nun die Entschliisselungen von z und einem z;. Um z zu
entschliisseln berechnen wir den gebrochenen Anteil von w« - z und schauen,
ob er grosser oder kleiner als % ist. Wir richten unser Augenmerk nun auf
das Skalarprodukt von 2z und w: u -z, = u- z + 27 "u;. Damit ist der Betrag
der Differenz der beiden Skalarprodukte 27"u; < 27", Wir sehen uns nun
wieder die beiden Félle an, dass eine Null bzw. eine Eins verschliisselt wurde:
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e Der zu 2z gehorige Klartext sei Null: D. h. der gebrochene vorzeichenbe-
haftete Anteil von u -z, den wir mit u bezeichen wollen, ist im Intervall
] — 1;1[. Gehen wir der Einfachkeit halber von einer Gleichverteilung
von u - z im Intervall ] — 1; L[ aus* Also kénnen wir die Wahrschein-
lichkeit, dass alle Punkte des Quaders @, zu 0 entschliisselt werden,

wie folgt abschétzen:

[\

.o n

1_
n

1 —
Prilull <~ 1 2= Ec(0)] 2 =1-2'""p

S|=

e Der zu z gehorige Klartext sei Eins: Wir vernachldssigen nun den
Verschliisselungsfehler® und kénnen die Wahrscheinlichkeit, dass al-
le Punkte des Quaders (), zu 1 entschliisselt werden, wie folgt

abschétzen:
1 1— 1y 2.9-n
Pr(lull > = | 2= E(1)] > ( nl) - > 19l
n _ 1

n

Das heiit mit mindestens der Wahrscheinlichkeit 1 — 2'~"n werden alle
Punkte des Quaders ), zu demselben Wert wie z entschliisselt.

Damit ergeben sich auch schon die Aufgaben fiir die einzelnen Stufen des
Algorithmus A. A; muss keinerlei Statusinformation iibergeben und nur
die beiden Klartexte pg und p; wéhlen. Der Frageteil der zweiten Stufe
A 4 erhélt nun die beiden Klartexte py und p; sowie den Ciphertext z. Sei
nun (eq,...,e,) die kanonische Basis des R", dann gibt Ay, den Vektor
7 = (2,...,%),) aus Ciphertexten 2/ — mit 2/ := 2z + 27" .¢; falls i < n
und 2} :=2z — 27" - ¢;_, falls i > n — aus.

Az 4 erhélt nun den Vektor p = (p},...,ph,) aus den zu 2 gehorigen
Klartexten, die mindestens mit der Wahrscheinlichkeit 1 — 2'="n alle zu
demselben Wert wie z entschliisselt wurden.

Sind alle p aus 7 gleich, so kann sich Ay 4 sicher sein, dass z die Ver-
schliisselung von pj ist, und muss nur noch den passenden Klartext pp
bestimmen. Fiir den seltenen Fall, dass in p verschiedene Werte enthalten
sind, gibt A, den Wert aus, den mindestens die Hilfte aller p; haben.
A lduft in Polynomialzeit, der Vektor 7z, der an das Orakel O geschickt
wird, hat die Lange 2n und die Wahrscheinlichkeit, dass A, richtig liegt,
betrigt mindestens 1 — 2!7"n. Damit ist die Hauptvariante des AJTAI-
DwoORK-Kryptosystems nicht sicher im Sinne von IND-PAQ bzw. NM-CPA.

4Durch die genaue Wahrscheinlichkeitsverteilung von Hu, g.m bzw. pert(-) sind Werte
von u - z nahe bei 0 wahrscheinlicher als Werte nahe bei i%. Dies hétte jedoch einen po-
sitiven Einfluss auf unsere Abschitzung, so dass wir dies getrost aufien vor lassen kénnen.

5Dies konnen wir ohne weiteres tun, da der Empfinger des Ciphertextes bei einem
Verschliisselungsfehler beim Entschliisseln denselben Fehler machen wiirde.
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6.3.4 Zusammenfassung

Wie wir gesehen haben, existieren fiir die Hauptvariante des AJTAI-DWORK-
Kryptosystems Angriffe, so dass sie nicht sicher im Sinne von IND-CCAT,
NM-CPA und stérkeren Sicherheitsmodellen ist. Wiederum werden fiir die
Angriffe grundlegende Eigenschaften des Kryptosystems genutzt, so dass ei-
ne ,Reparatur® mit einfachen Modifikationen nicht moglich ist. Viel schwe-
rer wiegt allerdings, dass es auch Chosen-Plaintext-Angriffe gibt, die bei
realistisch gewéhlten Parametern Erfolg versprechen. Auch hier kénnte eine
Reperatur durch eine bessere Effizienz des Kryptosystem erfolgen, da die-
se es ermoglichen wiirde die Dimension des zu Grunde liegenden Gitters zu
erhdhen. Allerdings ist fraglich, ob eine Reperatur mit einfachen Modifikatio-
nen erfolgen kann. CA1 und CUSICK geben in [CC99] eine Variante mit einer
geringeren Ciphertextliange an, indem sie das AJTAI-DWORK-Kryptosystem
mit Rucksackproblemen verbinden. Sicherheitsbeweise wie fiir das AJTAI-
DwORK-Kryptosystem fiihren sie jedoch nicht und TROMER konnte ihr
Cryptosystem im Jahr 2002 brechen [Tro02].

6.4 Variante nach Goldreich, Goldwasser und Ha-
levi

6.4.1 IND-CPA

Der Chosen-Plaintext-Angriff auf die Indistinguishability erfolgt analog des
Angriffes auf die Hauptvariante, den wir in Abschnitt 6.3.1 vorgestellt haben.

6.4.2 IND-CCA1l

Wir wollen uns nun den in Abschnitt 6.3.2 angesprochenen Reaktions- bzw.
non-adaptive Chosen-Plaintext-Angriff von HALL, GOLDBERG und SCHNEI-
ER ([HGS99]), aus dem wir noch zwei kleine Fehler entfernt haben, ansehen:
Auch hier werden wir zeigen, dass die erste Stufe des Algorithmus, A1, mit
Hilfe des Orakels Op den privaten Schliissel approximieren kann. Mit die-
sem ist es dann der zweiten Stufe des Algorithmus, A, ein Leichtes, die
Ciphertexte z zu entschliisseln. Wiederum betrachten wir Ciphertextvekto-
ren der Form 2’ = (z{,....2,)" mit 2/ = 2z und 2} = 0 fiir alle i # j, mit
denen wir jeweils eine Komponente von u berechnen kénnen. Die Anfrage
O;(z) an das Orakel sei wie in Abschnitt 6.3.2 definiert und ebenso sei die
Binérdarstellung von |u;| = fo, 81 ... Br. Der Algorithmus, mit dem wir die
Binérstellen von |u;| bestimmen, kénnen lautet nun:

Algorithmus 6.5. Bestimmung von |u;]
1. Setze j := 0.

2. Falls O;(27!) = 0 dann ;3,41 € {00,11}
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sonst ;341 € {01,10}
3. Setze j := j + 1. Falls j < r gehe zu Schritt 2.

4. Setze By := 0 und bilde die iibrigen (3; entsprechend der jeweiligen
Ergebnisse aus Schritt 2.

Bemerkung 6.6. Auf Grund der Analogie zu Algorithmus 6.2 gelten die
Bemerkungen 6.3 und 6.4 selbstverstdndlich auch hier.

Nun miissen wir auch hier noch die Vorzeichen der jeweiligen u; bestimmen.
Da die privaten Schliissel © und —u gleichwertig sind, kénnen wir auch hier
0.B.d. A. davon ausgehen, dass der erste Wert u;, der einen positiven Betrag
hat, grofler als Null ist.

Betrachten wir die beiden unterschiedlichen Summen w; + u; fiir beide Vor-
zeichen von wj, dann wollen wir mit k das erste Bit bezeichnen, in dem
sich die beiden Summen unterscheiden. Fragen wir nun das Orakel Op
nach dem Wert fiir den Vektor, der in der i-ten und j-ten Komponente
den Eintrag 2¢~! hat und in allen anderen Komponenten aus Nullen be-
steht, so kénnen wir durch das Ergebnis das Vorzeichen von w; bestim-
men. Betrachten wir ndmlich die Bindrdarstellung der Summe, so stellen
wir fest, dass 28" 1(Bo,B1... 0 £ 85,8, ...8L) = (Bo-- BrsBr—1---8r
Bo - BBy ---0) ist. Die Abfrage an das Orakel verréit uns nun, ob
(0,Bk—1--.8r +0,6;,_4 ... 05) ndher an einer ganzen Zahl als i liegt oder
nicht. Nach der Voraussetzung, dass sich die beiden Summen im k-ten Bit
unterscheiden, ist genau eine der beiden Summen ndher an einer ganzen
Zahl als %, wodurch wir die richtige Summe und somit das Vorzeichen von
u; herausbekommen.

Damit ist die erste Stufe des Algorithmus A; in der Lage mit Hilfe des
Orakels Op den privaten Schliissel u in Polynomialzeit auszurechnen. Ergo
ist die Variante nach GOLDREICH, GOLDWASSER und HALEVI des AJTAI-
DwoORK-Kryptosystems nicht sicher im Sinne von IND-CCAL.

6.4.3 NM-CPA / IND-PAO

Der Angriff auf die Non-Malleability der Variante nach GOLDREICH, GOLD-
WASSER und HALEVI des AJTAI-DWORK-Kryptosystems kann genau so wie
der Angriff auf die Non-Malleability der Hauptvariante erfolgen.

6.4.4 Zusammenfassung

Ebenso wie fiir die Hauptvariante des AJTAI-DWORK-Kryptosystems exis-
tieren auch fiir die Variante nach GOLDREICH, GOLDWASSER und HALEVI
Angriffe, so dass sie nicht sicher im Sinne von IND-CCA1, NM-CPA und
stiarkeren Sicherheitsmodellen ist. Auch hier kann eine ,,Reparatur, mit ein-
fachen Modifikationen nicht erfolgen. Viel schwerer wiegt allerdings auch
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hier, dass es Chosen-Plaintext-Angriffe gibt, die bei realistisch gew&hlten
Parametern Erfolg versprechen.

6.5 Alternatives Kryptosystem von Regev

Im Rahmen dieser Arbeit wurde nicht explizit nach Angriffen auf das Kryp-
tosystem von REGEV gesucht. Da sich jedoch Chosen-Plaintext-Angriffe
auf die Non-Malleability auf Grund der Ahnlichkeit zur Variante nach
GOLDREICH, GOLDWASSER und HALEVI des AJTAI-DWORK-Kryptosystems
leicht iibertragen lassen, stellen wir hier noch den entsprechenden Angriff
Vor.

6.5.1 NM-CPA / IND-PAO

Genau wie bei den zuvor erfolgten Angriffen, kénnen wir wieder die Lokalitét
der Verschliisselungen ausnutzen, d. h. dass Punkte, die nahe beieinander lie-
gen mit hoher Wahrscheinlichkeit Verschliisselung desselben Klartextes sind.
Schauen wir uns dazu die Entschliisselung nidher an. Um den Ciphertext z
zu entschliisseln, betrachten wir den Rest der Divsion von z/(N/h). Ist er
in | — i; i[, so entschliisseln wir zu Null, ist sein Betrag grofier als i, SO
entschliisseln wir zu Eins.

Wir kénnen also auch hier das Entschliisselungsorakel Op nach der Ent-
schliisselung benachbarter Punkte von z fragen. Sei z der gegebene Cipher-
text, dann fragen unser Orakel nach den Punkten z; = z+ % und zo = z— %
Betrachten wir nun den Fall, dass eine Null verschliisselt wurde.® Der Ein-
fachkeit halber gehen wir davon aus, dass der Rest der Divsion von z/(N/h)
bei Verschliisselungen von Null im Intervall | — £; [ gleichverteilt ist.” Da-
mit kénnen wir die Wahrscheinlichkeit, dass unsere beiden Anfragen an das

Orakel ebenfalls zu Null entschliisselt werden, wie folgt abschétzen:

D=

—_9.41 4
Priz; = 0,2y = 0|z = 0] SfN:l—N

2
Damit ergeben sich sofort die Aufgaben fiir die einzelnen Stufen des
Algorithmus A. A; muss keinerlei Statusinformation iibergeben und nur
die beiden Klartexte pp und p; wéhlen. Der Frageteil der zweiten Stufe
Az 4 erhdlt nun die beiden Klartexte pg und p; sowie den Ciphertext z.
Er gibt den Vektor z° = (2 4+ +, 2 + =) aus Ciphertexten aus. Ay 4 erhilt
nun den Vektor p" aus den zu 2z gehorigen Klartexten, die mindestens mit

der Wahrscheinlichkeit 1 — % alle zu demselben Wert wie z entschliisselt

6 Analoges gilt fiir Verschliisselungen von Eins.
"Diese Vereinfachung ist auch hier zulissig, da durch die Konstruktion der Verschliisse-
lung Werte nahe bei 0 wahrscheinlicher sind, als Werte nahe bei i%.
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wurden. A, kann nun mit hoher Wahrscheinlichkeit den richtigen der
beiden Klartexte pg und p; bestimmen. Damit ist das Kryptosystems nicht
sicher im Sinne von IND-PAQ bzw. NM-CPA.
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Kapitel 7

Zusammenfassung und
Ausblick

Ziel der Diplomarbeit war es, zu untersuchen, welche Sicherheitsmodel-
le durch das AJTAI-DWORK-Kryptosystem erfiillt werden. Dazu wurden
verschiedene Absichten und Fiahigkeiten eines potentiellen Angreifers vor-
gestellt. Als zu untersuchende Sicherheitsmodelle kristallisierten sich die
von BELLARE, DESAI, POINTCHEVAL und RoGAwAY in [BDPR9S8| bzw.
[BDPRO1] vorgeschlagenen Sicherheitsmodelle heraus. Dies lag zum einen
daran, dass andere Angriffe — wie der Ciphertext-Verification-Angriff von
HALEVI und Krawczyk ([HK99]) oder der Reaktionsangriff von HALL,
GOLDBERG und SCHNEIER ([HGS99]) — sich auf Chosen-Plaintext-Angriffe
zuriickfithren lieen. Zum anderen konnten andere Sicherheitsziele wie
bspw. Plaintext- Awareness nicht in passender Weise auf das AJTAI-DWORK-
Kryptosystem angewandt werden.

Also wurden die verschiedenen Varianten des AJTAI-DWORK-Kryptosystems
daraufhin untersucht, ob sie Indistinguishability oder Non-Malleability
unter Chosen-Plaintext-Angriffen und (non-)adaptive Chosen-Ciphertext-
Angriffen bieten kénnen. Dabei stellte sich heraus, dass keine der Varian-
ten sicher im Sinne von Non-Malleability unter Chosen-Plaintext- Angriffen
(NM-CPA) oder sicher im Sinne von Indistinguishability unter non-adaptive
Chosen-Ciphertext-Angriffen (IND-CCA1) ist.

Im Falle der beschréinkten Variante reichte es dazu aus, die Idee des Reduk-
tionsbeweises von AJTAT und DWORK zu betrachten. Der Reduktionsbeweis
zeigt, dass ein Angreifer, der in der Lage ist, Verschliisselungen von Null
und Eins zu unterscheiden, auch in der Lage ist, den privaten Schliissel zu
errechnen. Da sich Non-Malleability unter Chosen-Plaintext-Angriffen auf
Indistinguishability unter Parallel-Angriffen zuriickfiithren lisst, steht dem
Angreifer in beiden Féllen ein Entschliisselungsorakel zur Verfiigung. Damit
kann er Verschliisselungen von Null von Verschliisselungen von Eins unter-
scheiden und somit den privaten Schliissel erlangen.
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Bei der unbeschrénkten Variante war dies nur fiir Indistinguishability un-
ter non-adaptive Chosen-Ciphertext-Angriffen moglich. Wir konnten jedoch
einen Parallel-Angriff auf die Indistinguishability der unbeschrénkten Va-
riante zeigen. Dieser macht sich zu Nutze, dass Ciphertexte Punkte im n-
dimensionalen Raum sind und Punkte, die dicht beieinander liegen, mit
hoher Wahrscheinlichkeit als Verschliisselungen desselben Klartextes be-
trachtet werden konnen. Der Angreifer kann also das Entschliisselungsora-
kel nach entsprechenden Punkten fragen und so Informationen iiber den zu
entschiisselnden Ciphertext erhalten.

Der Reduktionsbeweis der Hauptvariante des AJTAI-DWORK-Kryptosystems
konnte jedoch nicht direkt fiir einen non-adaptive Chosen-Ciphertext-Angriff
auf die Indistinguishability genutzt werden. Stattdessen konnten wir aber
den von HALL, GOLDBERG und SCHNEIER in [HGS99] gezeigten Reakti-
onsangriff auf die Variante nach GOLDREICH, GOLDWASSER und HALEVI
in einen erfolgreichen Angriff auf die Hauptvariante d&ndern. Die Idee des
Angriffes ist, durch Anfragen an das Entschliisselungsorakel die Lange des
privaten Schliisselvektors zu approximieren. Ist die Lange jeder Dimension
bekannt, so kann durch weitere Anfragen an das Orakel das Vorzeichen der
jeweiligen Dimension und so der private Schliissel herausgefunden werden.
Chosen-Plaintext-Angriffe auf die Non-Malleability lielen sich &hnlich den
Angriffen in der unbeschriankten Variante durchfiihren.

Fiir non-adaptive Chosen-Ciphertext-Angriffe auf die Indistinguishability
der Variante nach GOLDREICH, GOLDWASSER und HALEVI konnte der eben
beschriebene Reaktionsangriff von HALL, GOLDBERG und SCHNEIER direkt
verwendet werden. Allerdings mufiten noch zwei Fehler aus der Darstellung
in [HGS99] beseitigt werden. Auch bei dieser Variante lieflen sich Chosen-
Plaintext-Angriffe auf die Non-Malleability &hnlich den Angriffen in der un-
beschriankten Variante durchfiihren.

Da alle hier gezeigten Angriffe elementare Eigenschaften des AJTAI-DWORK-
Kryptosystems nutzen, ist fiir keine der vier Varianten eine ,, Reparatur® des
Kryptosystems durch einfache Modifikationen méoglich.

Wie in der Einleitung schon angedeutet, wiegt jedoch schwerer, dass auch
Chosen-Plaintext-Angriffe auf das AJTAI-DWORK-Kryptosystem von NGUY-
EN und STERN ([NS98], [NS99]) gefunden wurden. Dazu wurden Gitterba-
sisreduktionsalgorithmen benutzt, um das Shortest-Vector-Problem zu ap-
proximieren und so den privaten Schliissel zu errechnen. Wie NGUYEN und
STERN aufzeigen, benotigt man dadurch so immens grofie Schliissel, dass der
praktische Einsatz des AJTAI-DWORK-Kryptosystems nicht in Frage kommt.
Als Ausblick verweisen wir auf das von REGEV entwickelte Kryptosystem
([Reg03b]), dessen Sicherheit auf der Worst-Case Schwierigkeit des n'-
unique Shortest-Vector-Problem beruht. Eine griindliche Untersuchung die-
ses Systems konnte im Rahmen dieser Diplomarbeit nicht erfolgen. Der
Angriff auf die Non-Malleability unter Chosen-Plaintext-Angriffen konnte
jedoch vom AJTAI-DWORK-Kryptosystem auf REGEVs System {ibertragen
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werden. Offen ist, ob das von REGEV vorgeschlagene System sicher im Sinne
der Indistinguishability ist. Da die Sicherheit des Kryptosystems von RE-
GEV auf schwierigere Instanzen des unique Shortest-Vector-Problem als das
AJTAI-DWORK-Kryptosystem reduziert wurde, besteht die Moglichkeit, dass
es nicht mittels Reduktion von Gitterbasen gebrochen werden kann.
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Symbolverzeichnis

Das folgende Symbolverzeichnis ist nicht als Ersatz fiir die vollstdndige
Definition der Begriffe gedacht, sondern soll vielmehr die Ubersichtlichkeit
erhohen und als Gedéchtnisstiitze dienen. Doppelbelegungen von Symbolen
konnten dabei nicht immer vermieden werden. Es geht jedoch aus dem
jeweiligen Zusammenhang hervor, welche Bedeutung gemeint ist.

a; Vektoren im R"

A Algorithmus

A zweistufiger Algorithmus bestehend aus A = (A;, Ag)
Aq, Ay erste bzw. zweite Stufe von A

Aoy, Asg Teilalgorithmus von As

A© Algorithmus, der das Orakel O benutzen darf
@ Zufallsvariable

b;, bl Vektor im R™

B, B Basis

0i ein Bit der Binardarstellung einer Zahl

C, G Konstante (Skalar)

C Ciphertextraum

i Skalar

d Entschliisselungsschliissel

d, dy,, d, Abstand

Dy, D, Entschliisselungsfunktion zum Schliissel d
0; Zufallsvariable

det(L) Determinante von L

D Familie von Verschliisselungsfunktionen

e Verschliisselungsschliissel

e Einheitsvektor der kanonischen Basis

E Verschliisselungsfunktion

E., E! Verschliisselungsfunktion zum Schliissel e
£ Familie von Verschliisselungsfunktionen

€ Funktion, die den leeren String zuriickgibt
€ Skalar
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—~
S
flhry
S
3
~—

Element von

Schliisselgenerator

multiplikative Gruppe der ganzzahligen unimodularen
Transformationen in Z"™ mit Determinate +1
Zufallsvariable

Hyperebene

natiirliche Zahl

natiirliche Zahl

Skalar

Schliisselraum

Funktion

Lange

Gitter

Gitter zur Basis B

Gitter mit by,...,b, als Basis

zu L duales Gitter

eindeutig bestimmtes (d, M )-Gitter
Gitterverteilung

Skalar

natiirliche Zahl

Skalar

Mittel des Angreifers

natiirliche Zahl

Orakel

Klartexte

Vektor mit Klartexten

Klartextraum

von (by,...,b,) aufgespanntes Parallelepiped
Parallelepiped

algorithmische Beschreibung eines Klartextraumes
Storung

Wahrscheinlichkeit des Ereignisses
bedingte Wahrscheinlichkeit von F; unter Bedingung FE»
Kryptosystem

Quader

Zufallsparameter

Relation

Kugelradius

Menge der reellen Zahlen

Menge der positiven reellen Zahlen
Rundung von x mit Genauigkeit «
Statusinformationen

Startvektor
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SM(R) n-dimensionale Kugel mit Radius R
SM; Sicherheitsmodell

U Vektor

Up orthogonaler Einheitsvektor

U; Komponente von up

U™ Einheitswiirfel

v, V', v Vektor

w, W Vektor

T Skalar

EL.K,Rs §’L7 KR Zufallsvariable mit Parametern

z, 2, 2* Ciphertexte

z Vektor mit Ciphertexten

7 Menge der ganzen Zahlen

I\l Betrag von A

||B]] Lange des Vektors b

[b1, ..., 0] Matrix mit Spaltenvektoren by, ..., b,
BT Transponierte von B

b

Inverse von B

Skalarprodukt

Falsum

Teilmenge von

algorithmische Wertzuweisung

N =<
S

U
®
~

Definition
Algorithmus A mit Eingabe x und Ausgabe y

< <
T= 1
B
8 =

prob. Algorithmus A mit Eingabe x und Ausgabe y
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